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Предисловие 

 

Эта книга пригодится всем, кто занимается созданием и эксплуатацией информа-

ционных систем. Главное внимание в ней уделено оценке различных технологий, 

на которых эти системы основаны: в большей степени с учетом практического 

опыта авторов и в меньшей — с точки зрения менеджера по продажам. 

Многолетняя практика администрирования, развития компьютерных систем и ока-

зания технической поддержки пользователям и специалистам показывает, что про-

блемы и вопросы у них возникают, как правило, однотипные. Именно поэтому  

в книге простыми и доходчивыми словами объяснены основы, на которых построе-

на современная информационная система, и понимая которые можно успешно кон-

тролировать ситуацию. 

Цель книги заключается в том, чтобы пользователь выработал собственную пози-

цию, а не шел на поводу у рекламных материалов и заказных статей. 

В большинстве книг подобной тематики материал излагается по принципу: зада-

ча — решение. Возможно, в них приводится несколько вариантов решения, но  

в любом случае предлагается точная последовательность действий. Наша книга  

организована несколько в ином ключе. Последовательность действий описана  

в технической документации и ознакомиться с ней — не проблема. Здесь же пред-

ставлено наше видение решения той или иной задачи. Мы указываем различные 

направления ее решения, не предлагая конкретной последовательности действий, а 

также описываем основные технологии, чтобы вы, как системный администратор, 

получили общее представление об их использовании. При этом предполагается, что 

наш читатель знаком с основами компьютерных технологий. 

Если вас больше интересуют практические советы, то их можно найти в книге 

А. Кенина «Практическое руководство системного администратора, 2-е изд.» изда-

тельства «БХВ-Петербург»1. Обе книги хорошо дополняют друг друга. 

В случае возникновения вопросов обращайтесь на форум сайта http://dkws.org.ua, 

где вам будет оказана посильная помощь. 

                                                      
1
 См. http://www.bhv.ru/books/book.php?id=190774. 
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Что нового вы найдете в пятом издании? 

Во-первых, переработан и обновлен весь материал книги — в ходу давно Windows 

Server 2016, а предыдущее издание опиралось на версию 2012 и иногда даже упо-

миналась версия 2008. Кроме того, многих описанных в нем утилит и программ 

уже просто не существует. Так что весь неактуальный и устаревший материал из 

книги удален. 

Во-вторых, особое внимание уделяется виртуализации и облачным технологиям. 

Мы поговорим о выборе монитора виртуальных машин — гипервизора, будет пока-

зано, как установить на физический компьютер систему Virtuozzo — решение для 

виртуализации на уровне операционной системы, как развернуть виртуальный сер-

вер терминалов на базе Windows Server и как установить панель управления 

VestaCP на виртуальный Linux-сервер.  

В-третьих, в книге появилось еще больше практических примеров. Теория — это, 

несомненно, хорошо, но без практики толку от нее мало. В первых изданиях книги 

теории было очень много, но, начиная с четвертого издания, в книгу добавляется 

все больше и больше практических примеров. 

А теперь самое время перейти от слов к делу. 
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Системное администрирование 

 

Так кто же такой системный администратор? Ответить на этот вопрос мы сейчас  

и постараемся. Коротко говоря, системный администратор — это специалист, объ- 

единивший в сеть все компьютеры предприятия и поддерживающий работоспособ-

ность созданной системы. Однако часто на системного администратора возлагают-

ся и некоторые дополнительные обязанности. И тут уже не знаешь, как все это  

понимать: или перед нами не системный администратор, или все же он, но с «рас-

ширенными» функциями. 

Обязанности системного администратора 

К огромному сожалению, в нашей стране отсутствует понимание задач и обязанно-

стей системного администратора. В большинстве случаев под системным админи-

стратором имеют в виду универсального IT-специалиста, выполняющего (часто  

в одиночку) обязанности по обслуживанию компьютерного парка предприятия. 

Сеть создать и настроить, установить/переустановить программу или операцион-

ную систему, отремонтировать/модернизировать компьютер, заправить картридж 

принтера, участвовать в закупке нового оборудования и т. п. Считается, что сис-

темный администратор должен заниматься всем этим. Хотя здесь, как минимум, 

нам видится должность «специалист по обслуживанию компьютерного парка», но 

никак не системный администратор. 

В более «продвинутых» случаях (в крупных компаниях, например) системным ад-

министратором считается специалист по сопровождению рабочих мест пользовате-

лей. Он же, кроме того, отвечает за функционирование тех или иных отдельных 

информационных систем предприятия (сервер Active Directory, сетевые хранилища 

и принтеры, сервер баз данных, сетевое оборудование). Однако выделенного тех-

нического специалиста, отвечающего за работу информационной системы пред-

приятия в целом, как правило, нет и здесь. Обычно эти обязанности возлагают на 

руководителя IT-отдела (IT-директора), что в корне неправильно. Руководство под-

разделением (отделом) и системное администрирование — это два разных направ-

ления работы. 
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И поскольку выделенного специалиста нет, техническая политика предприятия  
в части развития его информационной системы осуществляется так называемыми 
«системными интеграторами», которые при этом на собственное усмотрение про-
водят линию поставщиков оборудования/программного обеспечения, с которыми 
заключили партнерские соглашения. 

Понятно, что один человек не может знать всё про всё. Поэтому на большом пред-
приятии сотрудники IT-службы закреплены теми или иными системами и в меру 
своей компетенции осуществляют их поддержку. Имеются там также сотрудники, 
занимающиеся внедрением новых технологий, взаимодействием с пользователями 
и т. п. А кто же должен разбираться в работе всей информационной системы пред-
приятия? Для этого есть особая должность — системный администратор. Он и 
должен знать особенности работы каждого отдельного элемента системы и пони-
мать работу всех ее компонентов в комплексе. А для решения узких задач есть спе-
циалисты узкой специализации. 

Итак, системный администратор — это специалист, который отвечает за функцио-
нирование и развитие информационной системы предприятия. Он координирует 
работу специалистов технической поддержки, администраторов подразделений, а 
также всех сотрудников узкой IT-специализации. 

Хорошими системными администраторами не рождаются, ими становятся. На-
стоящим специалистом в этой области нельзя стать сразу после окончания обуче-
ния, будь то вуз или центр сертификации, — для этого нужен опыт работы и обре-
тение на его основе комплексного взгляда на систему. Именно комплексного, а не  
в разрезе рекламы тех или иных производителей программного обеспечения, пред-
лагающих свое видение вашей системы, которое не всегда верное именно для кон-
кретно рассматриваемого предприятия. 

Одну и ту же задачу можно решить несколькими способами. Полагаем, это всем 
известно из курса вычислительных методов. Но в одном случае лучше выбрать 
способ А, в другом — Б. Вот выбор оптимального способа решения возникающих 
задач как раз и входит в обязанности системного администратора. А для его реали-
зации есть специалисты узкого профиля. 

Выбор операционной системы:  
Windows vs Linux 

Какую операционную систему выбрать для построения информационной системы? 
Так уж получилось, что отечественные пользователи привыкли к Windows и ниче-
го, кроме нее, знать не хотят. Однако мир операционных систем Windows не исчер-
пывается — есть еще Linux, FreeBSD, macOS. А современные информационные 
системы, как правило, объединяют решения, основанные на различных операцион-
ных системах. 

Хуже всего, что к Windows привыкли не только пользователи, но и сами админист-
раторы, которые в массе своей ни с чем, кроме Windows, не знакомы. 

Да, для Windows создано огромное количество всевозможных приложений, и эта 

ОС до сих пор остается доминирующей, особенно на универсальных рабочих мес-
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тах, где заранее неизвестно, какие программы могут понадобиться. А под Windows 

найти нужную программу проще. 

Однако в то же время существует множество задач из области редактирования до-

кументов, работы с электронной почтой, просмотра веб-страниц. Такие задачи 

можно с успехом решить с использованием бесплатного программного обеспече-

ния, предлагаемого Linux и FreeBSD. Именно поэтому, если на предприятии начи-

нают считать деньги, то задумываются о переходе на бесплатное ПО. 

Правда, это не всегда возможно. В некоторых случаях требуется именно сертифи-

цированное программное обеспечение, а для Linux его не так уж и много, — из сер-

тифицированных ФСТЭК1 дистрибутивов можно упомянуть только ALT Linux и 

SLED (SUSE Linux Enterprise Desktop). И хотя для этих дистрибутивов разработано 

достаточно много самых разнообразных программ, может оказаться, что нужных 

вам как раз и не найдется. Да и сертифицированы эти дистрибутивы всего лишь по 

четвертому классу защищенности. А в некоторых случаях требуется третий или 

более высокий класс. Поэтому хочешь или не хочешь, а придется использовать 

Windows, — только из-за наличия сертифицированных программ. 

Тем не менее, UNIX-системы (Linux и FreeBSD) — не только бесплатные. Они, как 

правило, отличаются надежностью и стабильностью и могут работать без переза-

грузки многие месяцы, чего не скажешь о Windows-системах, которые иногда при-

ходится перезагружать по нескольку раз в день. 

Какой дистрибутив Linux выбрать? Все они хороши. Если нужен сертификат 

ФСТЭК, то особо не разгуляешься: SUSE Linux или ALT Linux2. Нам представляет-

ся, что ALT Linux предпочтительнее, но если вы привыкли к SUSE Linux (напри-

мер, ранее использовали openSUSE), то выбор очевиден. 

Если наличие сертификата ФСТЭК не требуется, выбирайте тот дистрибутив, кото-

рый лично вам больше нравится. Мы могли бы порекомендовать Debian, CentOS  

и openSUSE — именно в такой последовательности. В «немилость» сейчас попал 

дистрибутив Ubuntu — раньше он был более надежен, но последние его версии  

оставляют желать лучшего. Один из авторов этой книги ранее создавал свою собст-

венную сборку — Denix (denix.dkws.org.ua) — именно на базе Ubuntu. Но потом 

ему надоело бороться с бесчисленными ее «глюками», и последние две версии 

Denix сделаны на базе Debian. 

При выборе операционной системы нужно учитывать еще и стоимость владения 
ею. Как таковой стоимости владения ОС не существует. Однако не нужно забывать, 
что если в настоящее время на предприятии нет администратора UNIX-системы, 
придется такового нанять, а это дополнительные расходы. Конечно, любому ква-
лифицированному пользователю не составит особого труда разобраться с основами 
UNIX, а вот для решения серьезных задач понадобится тщательная подготовка. Не 

                                                      
1 ФСТЭК — Федеральная служба по техническому и экспортному контролю. 

2 Полный список сертифицированного ФСТЭК программного обеспечения на базе Linux можно найти 

по адресу: http://www.linuxcenter.ru/shop/sertified_fstek/. 
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скажем, что найти специалиста по UNIX слишком сложно (на дворе уже далеко не 
2000-й год, когда таких специалистов можно было пересчитать по пальцам), но их 
меньше, чем администраторов Windows-систем. 

Участие в тендерах 

Периодически возникает необходимость внедрения новых технических решений. 
Как правило, такое внедрение происходит на основе тендеров — открытых конкур-
сов. Системный администратор может и даже должен участвовать в тендерах. На 
основании своего опыта он может оказать серьезное влияние на результаты тендера 
путем формулирования технических требований. Самое интересное, что даже в от-
крытом конкурсе можно заранее выбрать победителя, если «заточить» техническое 
задание под определенную модель оборудования/определенное программное обес-
печение. С другой стороны, системный администратор может сформулировать 
лишь основные требования проекта, что в результате позволит рассмотреть все 
предложения участников и выбрать оптимальный для предприятия вариант. 

Обновление программного обеспечения 

Многие системные администраторы стараются как можно чаще обновлять установ-
ленное программное обеспечение. Определенная логика в этом есть — каждое об-
новление несет исправление имевшихся ошибок и, возможно, новые функции. 

Мы же придерживаемся иной политики. Применять обновления следует выбороч-
но — если обновление несет в себе необходимый функционал (нужные пользовате-
лям функции, исправление «дыр» в безопасности и т. п.). В противном случае с при-
менением обновлений лучше не торопиться. Как говорится — не мешайте компью-
теру работать! Если все программы функционируют нормально, и пользователи ни 
на что не жалуются, зачем что-то менять? Конечно, это правило не касается антиви-
русных баз, а также обновлений безопасности (так называемых security updates). 

Что же касается перехода на новые версии программного обеспечения (например,  
с Windows 7 на Windows 10), то тут хорошо бы оценить экономическую целесооб-
разность такого решения. Переход только ради перехода нерационален. Переход 
должен быть оправданным. 

Зачем осуществляется переход? Предположим, что у вас есть парк компьютеров под 
управлением Windows 7 с установленными последними обновлениями. Как мы уже 
знаем, поддержка Windows 7 прекращена, а это означает, что не будут выходить об-
новления системы, а также разрабатываться драйверы устройств под нее. Но если 
сейчас все работает, а пользователей и администраторов устраивает функционал этой 
ОС, есть ли смысл переходить на Windows 10? — это будут впустую потраченные 
деньги. Переход на новую версию Windows нужно производить по мере необходи- 
мости. Приведем некоторые примеры: 

� необходимо установить какое-то ПО, которое не совместимо с Windows 7 и тре-

бует более новой версии Windows. Что ж, если нельзя использовать аналог этого 
ПО, работающий в «семерке», придется перейти на «десятку»; 



Системное администрирование 23 

� компонент ПК вышел из строя. Представим, что сгорела видеокарта. Вы поку-

паете новую и обнаруживаете, что для нее нет драйвера под Windows 7. Не муд-

рено — видеокарта довольно современная, а поддержка 7-ки уже прекращена. 

Здесь есть два решения проблемы: или обменять видеокарту на более старую, 

имеющую драйверы под 7-ку, или все же обновиться до Windows 10; 

� появилась необходимость в использовании каких-либо функций, предоставляе-

мых только новыми версиями Windows. 

ЕЩЕ О ПОДДЕРЖКЕ WINDOWS 7 

В 2018 году одним из авторов этой книги был куплен ноутбук HP, в коробку с которым 

производитель не забыл положить напоминание о том, что старые версии Windows 

более не поддерживаются и возможна установка только Windows 10. Однако на офи-

циальном сайте производителя драйверы для Windows 7 были доступны. Понятно, что 

Microsoft мотивирует всех переходить на Windows 10 и для этого прекратила поддерж-

ку Windows 7, но вендоры тоже не хотят терять клиентов и до сих пор поставляют 

драйверы для 7-ки. Конечно, если нужна именно Windows 7, и вы покупаете новое 
«железо», перед покупкой нужно убедиться, что оно будет в «семерке» работать. 

Итак, прежде чем обновляться и выкладывать деньги за обновление, нужно оценить 

выгоды, которые вы от него получите. Ведь очень часто обновление не заканчива-

ется покупкой новых версий программных продуктов — приходится «подтягивать» 

железо до уровня нового программного обеспечения. И если вы до обновления ис-

пользовали Windows XP и Microsoft Office 2003, для чего вполне было достаточно 

1–2 Гбайт оперативной памяти, то при переходе на Windows 10 и MS Office 2013 

вам понадобится как минимум 4 Гбайт. 

О моральных качествах администратора 

Системный администратор — это пользователь с практически неограниченными 

правами, благодаря которым он может получить на своем предприятии доступ  

к любой информации, — например, выяснить, у кого какая зарплата, он может пе-

рехватывать передаваемый трафик и даже читать почту сотрудников. На некоторых 

предприятиях ведется даже учет паролей — не только к учетным записям, но также 

и к ключам электронной подписи. Такая практика в корне неправильна, но она су-

ществует. Сами понимаете, что имея пароли пользователей, администратор получа-

ет неограниченную власть над данными этих пользователей. Да, администратор 

может и без паролей пользователей получить доступ к любой информации, но сис-

тема все равно запишет, что доступ получал именно администратор. А если он вос-

пользуется паролем пользователя, система запротоколирует лишь доступ опреде-

ленного пользователя к своим данным. Следовательно, доказать факт изменения 

данных администратором будет очень трудно. 

Учитывая все сказанное, системный администратор должен обладать высокими 

моральными качествами, чтобы не подвергнуться соблазну совершить должностное 

преступление в виде несанкционированного доступа к чужим данным, их хищению 

и т. п. 
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ГЛ АВ А 2 
 
 

 

Выбор  

аппаратных и программных средств 

Одна из обязанностей системного администратора — выбор аппаратных и про-
граммных средств, используемых в составе информационной системы. Именно от 
администратора зависит правильный и оптимальный выбор оборудования и ПО.  
В этой главе мы постараемся вам помочь сделать такой выбор и попытаться найти 
оптимальное решение — как по стоимости, так и по функционалу. 

Требования к оборудованию  
информационных систем 

Сами понимаете, на рынке представлено множество аналогичного по своим пара-
метрам и цене оборудования. Такое многообразие рождает проблему выбора. Ранее 
проблема выбора решалась отсутствием самого выбора — выбирать было не из  
чего и приходилось использовать то, что оказывалось доступно. Сейчас же эта  
задача — не из легких. 

Выбор производителя 

Не станем здесь углубляться в тонкости, а представим, что перед нами стоит очень 
простая задача — выбор для офиса маршрутизатора Wi-Fi, поскольку старый вы-
шел из строя. Продукцию какого производителя: TP-Link, ZyXEL, D-Link или 
Cisco — выбрать? У всех этих производителей есть как дешевые, так и дорогие мо-
дели, но понятно, что модели одинакового уровня от ZyXEL и Cisco будут дороже, 
чем от TP-Link и D-Link. Стоит ли переплачивать за бренд? 

Некоторые из читателей возмутятся, мол, как можно ставить «иконы»: ZyXEL и 
Cisco — в один ряд с бюджетными вендорами? Однако ни для кого не секрет, что 
подавляющее большинство всей электроники сейчас делается в Китае. Другими 
словами, качество сборки, что того же ZyXEL, что TP-Link, примерно одинаковое. 
Тем более, что TP-Link — вовсе неплохой производитель, не ровня прочим китай-
ским устройствам No-Name. 

Впрочем, мы не советуем покупать самые дешевые модели — будь то ZyXEL или 
D-Link. Оптимальный выбор — это оборудование среднего ценового диапазона. 
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Дешевые модели работают не так хорошо и стабильно, как хотелось бы, вероят-
ность отказа (из-за того, что производитель экономит на всем) у них выше, и т. п.  

С другой стороны, в топовых моделях вы, как правило, не воспользуетесь и поло-
виной предоставляемого функционала, — так зачем платить больше? 

Теперь сравним две модели: ZYXEL Keenetic Ultra II и ASUS RT-N18U (рис. 2.1). 
Казалось бы, выбор очевиден — ZyXEL, ведь эта фирма в сфере производства 

маршрутизаторов более именитая, хотя и цена устройства сейчас практически в два 
раза дороже: 9136 рублей против 4760 рублей у ASUS1. Но взглянем на характери-

стики устройства от ASUS. 

 

Рис. 2.1. Маршрутизатор ASUS RT-N18U 

У ASUS RT-N18U паспортная скорость LAN-портов, как и у ZYXEL Keenetic  

Ultra II, составляет 1 Гбит/с, однако сравним реальную производительность бес-

проводной сети — у ASUS три антенны против двух у ZyXEL, а это означает, что 

скорость работы беспроводной сети на устройстве от ASUS будет выше. Оба  

устройства обладают возможностью подключения 3G-модема, что полезно для  

организации резервного канала. Но прошивка от ASUS позволяет выбрать режим 

работы второго интернет-канала — он может работать и как резервный, и в паре  

с основным для повышения общей пропускной способности. К преимуществам 

ZyXEL можно отнести семь Ethernet-портов против четырех у ASUS, но сейчас  

к таким портам подключают разве что серверы, а их на малых предприятиях много 

не бывает (для средних и больших используется совсем другое оборудование). Оба 

устройства оснащены USB-портом USB 3.0, что позволяет подключить к нему 

внешний жесткий диск — например, WD Elements — и превратить его в сетевое 

хранилище (при этом скорость обмена данными будет около 100 Мбит/с — прове-

рено!), так что, учитывая стоимость обоих устройств, выбор очевиден, и это — 

                                                      
1 Приведены средние цены по Яндекс Маркет на июнь 2018 года. 
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ASUS. Переплачивать за бренд и покупать именитое устройство с примерно такими 

же характеристиками смысла нет. 

ПРИМЕЧАНИЕ 

При сравнении оборудования пользуйтесь только официальными источниками (сай-

тами производителей). На сайтах интернет-магазинов информация может оказаться 
неточной, и использовать ее для сравнения устройств не рекомендуется. 

Гарантия и сервис-центры 

Гарантийный срок — немаловажный фактор: одно дело — 12 месяцев, а 24 месяца 

или 36 — совсем другое. 

Обратите внимание и на территориальное расположение сервисных центров. Если  

в вашем городе нет полноценного сервисного центра (иногда есть только предста-

вители, которые лишь принимают оборудование, а ремонт осуществляется в дру-

гом городе), то лучше поискать другого производителя. В случае отказа оборудова-

ния (и если не заключен сервисный контракт, о котором далее) такой удаленный 

ремонт может занять длительное время — на одну только пересылку оборудования 

туда-сюда уйдет, как минимум, от 2 до 4 дней. 

При выборе оборудования нужно также не только позаботиться о наличии и сроке 

гарантии и расположении сервис-центров, но еще и разобраться в сервисных обяза-

тельствах производителя. Чем дороже и сложнее оборудование, тем важнее его 

роль в информационной системе и тем дороже обойдется предприятию его простой 

на время ремонта. В случае с маршрутизатором можно на временную подмену вы-

шедшему из строя устройству купить хоть самый дешевый. Такой выход хоть и не 

очень приятен, но не сильно отразится ни на бюджете конечного пользователя, ни 

тем более на бюджете предприятия. Однако для дорогого и сложного оборудования 

следует заключать сервисные контракты, которые гарантируют восстановление 

оборудования (или предоставление подменного оборудования) в течение оговорен-

ного срока. Сервисный контракт особенно важен, если предприятие находится вда-

ли от региональных центров. 

Любое оборудование рано или поздно устаревает. Поэтому постарайтесь купить  

к нему запасные части. Бывает так, что выходит из строя какой-то компонент, найти 

который спустя 4–5 лет после покупки оборудования крайне сложно и дорого.  

Типичный пример — оперативная память для ПК. Попробуйте сейчас найти моду-

ли DDR SDRAM. Максимум — бывшие в употреблении. Да и цена не порадует. 

Так что, если вы сейчас закупили парк компьютеров, — озаботьтесь запасными 

частями. Через четыре года найти к этим компьютерам комплектующие можно  

будет разве что на так называемых «компьютерных разборках». 

Вот примерный список того, что нужно закупить (конкретные спецификации при-

водить не станем, т. к. они зависят от используемого у вас компьютерного парка): 

� модули оперативной памяти; 

� жесткие диски; 
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� блоки питания; 

� вентиляторы CPU. 
 

Выбор процессора 

Характеристики процессора зависят от требований проекта (частота, количество 

ядер и т. п.). А если планируется использовать виртуализацию, необходимо улуч-

шить конфигурацию примерно на 30%. 

Организовывать сервер на базе процессоров AMD из-за их повышенного тепловы-

деления мы не рекомендуем, даже несмотря на то, что они дешевле процессоров 

Intel. И выбирая процессор для сервера, мы бы остановили свой выбор или на Intel 

Xeon, или на Intel Core i9. На сегодняшний день наиболее производительным сер-

верным процессором считается 18-ядерный Intel Xeon W-2195. При выборе процес-

сора обращайте внимание на его модификацию — например, Intel Xeon W-2145 

обойдется гораздо дешевле модели W-2195, но первый имеет всего 8 ядер, а не 18. 

Ознакомиться со всеми существующими спецификациями процессоров Intel (и дру-

гих процессоров, не только Intel) можно на сайте http://www.cpu-world.com. Так, 

на странице http://www.cpu-world.com/Compare/988/Intel_Core_i9_Extreme_ 

Edition_i9-7980XE_vs_Intel_Xeon_W_W-2195.html можно найти пример сравне-

ния процессоров Intel Core i9 и Intel Xeon W-2195 (рис. 2.2). 

 

 

Рис. 2.2. Сравнение процессоров Intel Core i9 и Intel Xeon W-2195 на сайте http://cpuboss.com 
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Серверы на базе процессоров Intel Xeon могут позволить себе только крупные ком-
пании, поскольку стоимость только самого процессора может составлять несколько 

тысяч долларов. Так, стоимость Intel Xeon W-2195 на момент его презентации со-
ставляла 2553 доллара. И если бюджет ограничен (как это часто бывает), следует 

обратить внимание на процессоры семейства Core i9 (табл. 2.1). 

Таблица 2.1. Спецификации семейства процессоров Core i9 

Название мо-
дели  

Ядра/ 
потоки 

Частота, 
ГГц 

Частота  
Turbo Boost 

(v 2.0 / Max 3.0), 
GHz 

Кэш L2, 
Кбайт 

Кэш L3, 
Мбайт 

Память 

Core i9-7980XE 18/36 2,6 4,2 / 4,4 18×1024 24,75 DDR4-2666 

Core i9-7960X 16/32 2,8 4,2 / 4,4 16×1024 22 DDR4-2666 

Core i9-7940X 14/28 3,1 4,3 / 4,4 14×1024 19,25 DDR4-2666 

Core i9-7920X 12/24 2,9 4,3 / 4,4 12×1024 16,5 DDR4-2666 

Core i9-7900X 10/20 3,3 4,3 / 4,5 10×1024 13,75 DDR4-2666 

 

Впрочем, процессоры Intel — это не единственный выбор. Вполне возможно, что 
вам придется использовать совсем другие процессоры и даже совсем иную архи-
тектуру. Все зависит от используемых приложений. 

Выбор шасси 

В большинстве случаев серверы устанавливаются в стойку или шкаф, поэтому 
обычные корпуса, привычные многим пользователям, для серверов не подойдут. 
Серверы должны поставляться в специальном шассийном исполнении, что позво-

ляет выдвигать их из стойки для упрощения обслуживания. Шасси должно иметь 
два блока питания, допускающих их «горячую» замену. 

На рис. 2.3 приведен типичный серверный корпус. При выборе корпуса обратите 
внимание на то, чтобы он мог быть установлен в серверную стойку (также назы-

ваемую телекоммуникационной стойкой). Если серверная стойка еще не покупа- 
 

 

Рис. 2.3. Типичный серверный корпус 
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лась, то вы можете выбирать любой тип серверного корпуса, — потом подберете 
под него стойку. Если же стойка уже куплена, то придется подбирать корпус с воз-

можностью установки в имеющуюся стойку. 

Выбор материнской платы 

Выбор материнской платы не менее важен, чем выбор процессора. При выборе  

материнской платы нужно учитывать следующие ее характеристики: 

� форм-фактор — важно, чтобы выбранная материнская плата могла быть уста-

новлена в выбранный корпус. Иначе придется что-то менять: или корпус, или 
материнскую плату. Учитывая, что корпус подбирался под стойку, материнскую 
плату в случае несовпадения придется заказывать другую; 

� тип сокета процессора — типы сокета процессора и материнской платы долж-

ны совпадать. Полагаем, это понятно; 

� максимальный объем оперативной памяти — учитывая, что мы выбираем 

материнскую плату для сервера, максимальный поддерживаемый объем ОЗУ 

должен быть не менее 128 Гбайт. Конечно, если вы создаете сервер начального 

уровня, то хватит и 64 Гбайт, но не нужно забывать о возможной последующей 

его модернизации. Память — очень критичный ресурс, и очень скоро вы обна-

ружите, что вам ее недостаточно. Также помните, что максимальный объем мо-

жет зависеть от типа памяти. Так, при использовании ECC 3DS LRDIMM мате-

ринская плата может поддерживать до 1 Тбайт памяти, а при использовании 

ECC RDIMM — «всего» 256 Гбайт. И хорошо, когда есть возможность расши-

рения; 

� количество слотов памяти — на серверной материнской плате должно быть не 

менее 4 слотов под ОЗУ (типичная серверная плата обычно содержит 8 слотов 

оперативной памяти); 

� поддержку RAID — эта характеристика даже важнее, чем максимальный объем 

оперативной памяти. Если на рабочей станции RAID не нужен, то на сервере — 

это обязательное требование; 

� количество разъемов SATA II/III — чем больше, тем лучше. Скорее всего, на 

вашем сервере будут установлены несколько жестких дисков. Например, на бор-

ту материнской платы Supermicro X10SRH-CF имеется десять слотов SATA-III. 

Для упрощения ее обслуживания материнская плата должна быть совместима с ис-

пользуемой на предприятии системой мониторинга. 

Выбор дисков 

Перед покупкой жестких дисков нужно определиться, где будут храниться дан-

ные — на сервере или на внешней системе хранения данных. Предпочтительно ис-

пользовать внешнее устройство, благо на рынке представлены самые разные вари-

анты различных ценовых категорий. В этом случае для сервера понадобятся всего 
два жестких диска для построения отказоустойчивого массива (зеркала). 
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Совсем другое дело, если данные предполагается хранить на сервере. Тогда нужно 
установить в сервер максимальное число дисков, что ограничивается форм-
фактором корпуса. Следовательно, при выборе корпуса необходимо учитывать и 
это. Количество дисков зависит от выбранного уровня RAID. Так, для RAID 5 тре-
буется три, а для RAID 5E — четыре диска. Общая информация о некоторых уров-
нях RAID представлена в табл. 2.2. 

Таблица 2.2. Основные уровни RAID 

Уровень Избыточность 
Полезная 
емкость 

Резервный 
диск 

Мин. кол-во 
дисков 

Макс. кол-во 
дисков 

RAID 0 – 100% – 1 16 

RAID 00 – 100% – 2 60 

RAID 1 + 50% – 2 16 

RAID 1E + 50% – 3 16 

RAID 5 + 67–94% – 3 16 

RAID 5E + 50–88% + 4 16 

RAID 50 + 67–94% – 6 60 

RAID 15 + 33–48% – 6 60 

RAID 6 + 50–88% – 4 16 

 

Из всех уровней, представленных в табл. 2.2, наиболее часто используется RAID 5. 
Это самый экономный уровень — он требует всего лишь три диска, при этом под-
держивается избыточность данных, а полезная емкость достигает 67% (для 3 дис-
ков). Общий размер массива вычисляется по формуле: 

S × (K – 1) 

Здесь: S — размер меньшего диска в массиве, а K — число дисков. Если у вас есть 
четыре диска по 1 Тбайт каждый, то полезный размер массива будет таким: 

1 × (4 – 1) = 3 Гбайт, 

что равно 75% от общей емкости всех накопителей. То есть, чем больше дисков, 
тем выше полезный размер массива. 

При выборе дисков, кроме интерфейса их подключения и емкости самих дисков, 
нужно также учитывать размер буфера диска и скорость вращения шпинделя. Сами 
понимаете — чем эти параметры больше, тем лучше. 

От скорости вращения шпинделя зависит параметр IOPS  (Input/Output operations 
Per Second) — число операций ввода/вывода в секунду. Этот параметр практически 
одинаков для всех моделей всех производителей и зависит от скорости вращения 
шпинделя — чем выше скорость, тем больше IOPS. Зависит также IOPS и от разме-
ра блока. Понятно, что чем выше размер блока, тем ниже IOPS. В среднем, при 
объеме блока до 4 Кбайт включительно IOPS составляет 170 операций в секунду 
при скорости вращения шпинделя (RPM) 15 000 оборотов в минуту. Если скорость 
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вращения равна 10 000 RPM, то IOPS будет равен 120. Да, именно такие жесткие 
диски нужны для серверов. Для сравнения — на рабочих станциях обычно исполь-
зуются жесткие диски с частотой вращения шпинделя 7200–7500 RPM. В этом слу-
чае их IOPS равен всего 70. 

Разумеется, какой тип массива RAID, исходя из ваших задач, рекомендуется при-

менить, какой размер блока использовать и т. д., следует выяснить до покупки сер-
вера. 

Существенно повысить производительность можно путем использования SSD-
дисков. Однако необходимо иметь в виду, что время наработки на отказ у них  

ниже, чем у обычных жестких дисков, и заменять такие диски придется чаще. Учи-
тывая стоимость SSD-дисков большого размера (от 500 Гбайт), это удовольствие не 
из дешевых. 

Выбор памяти 

Вот мы и добрались до очень важного элемента любой системы — оперативной 
памяти. Считается, что увеличение объема оперативной памяти — самый простой и 
относительно дешевый способ увеличения производительности системы. Но это не 

всегда так. 

При выборе оперативной памяти, кроме емкости самих модулей и их типа (DDR3, 
DDR4) нужно учитывать еще и следующие параметры: 

� эффективную пропускную способность — она обычно указывается в специ-
фикации модуля как PC3-<число>. Например, стандарт PC4-19200 означает, что 

эффективная пропускная способность составляет 19 200 Мбайт/с. Все модули 
должны быть одного стандарта; 

� частоту памяти — она измеряется в мегагерцах, и обычно можно сказать, что 
чем больше этот параметр, тем лучше, но и это не всегда так. Нужно, чтобы  

материнская плата поддерживала выбранную вами частоту. Если, например, вы 
купите модули памяти, работающие на частоте 3200 МГц, но поскупитесь на  
материнскую плату (или просто не обратите внимание на этот параметр при ее 

выборе), и окажется, что она поддерживает только частоту 2133 МГц, ничего 
хорошего из этого не выйдет. Модули будут работать, но на частоте материн-

ской платы — 2133 МГц; 

� коррекцию ошибок — серверная оперативная память должна быть с коррекци-

ей ошибок (ECC), иначе это обычная «настольная» память. Память с коррекцией 
ошибок может исправлять изменения одного бита в одном машинном слове. Это 

значит, что при чтении одного машинного слова из памяти будет прочтено то же 
значение, что было до этого записано, даже если в промежутке между записью и 
чтением один бит был случайно изменен. Обычная оперативная память на такое 

не способна; 

� режим работы оперативной памяти — это характеристика не модулей памяти, 
а материнской платы (лучше уточнить это в документации по материнской пла-
те). Например, материнская плата у вас может иметь два слота для оперативной 
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памяти и режим работы — двухканальный (Dual-channel architecture). Следова-
тельно, для получения полной отдачи вам нужно будет установить в нее два 

одинаковых модуля — одинакового стандарта, емкости и частоты и, желательно, 
одного производителя. Если вы установите один модуль емкостью 16 Гбайт, то 

он будет работать медленнее, чем два по 8 Гбайт. 

Аналогично, бывают материнские платы и с трехканальным, и четырехканаль-

ным режимами работы. Для работы, например, в трехканальном режиме вам  

потребуются три одинаковых модуля памяти, которые, возможно, нужно будет 

установить в определенные слоты — обычно они отмечены на материнской пла-

те одним цветом (для уточнения этого момента лучше обратиться к документа-

ции по вашей материнской плате). Здесь тоже могут иметь место подводные 

камни — например, у вас установлены три модуля по 4 Гбайт суммарным  

объемом 12 Гбайт. И вы хотите сделать благое дело, добавив еще один модуль, 

увеличив тем самым объем ОЗУ до 16 Гбайт. Однако на сервере перестанет  

работать трехканальный режим, и вы получите замедление скорости работы 

подсистемы памяти вместо ожидаемого прироста ее производительности. 

Дополнительные требования  
к коммутационному оборудованию 

Коммутационное оборудование нужно выбирать с учетом поддержки технологий, 

которые используются при построении инфраструктуры сети. Здесь никаких кон-

кретных советов дать нельзя, поскольку каждое решение будет индивидуальным. 

Можно, разве что, посоветовать покупать оборудование с поддержкой протокола 

SNMP (Simple Network Management Protocol, простой протокол сетевого управле-

ния). Этот протокол упростит управление оборудованием и его мониторинг. Обо-

рудование без поддержки SNMP допустимо выбирать в самых простых случаях и 

для самых малых предприятий. 

Дополнительные требования  
к аварийным источникам питания 

Источники бесперебойного (аварийного) питания, или, попросту, UPS-ы, должны 

быть оснащены сетевыми интерфейсами, по которым можно получать данные 

о состоянии батарей, уровне заряда и оставшемся времени автономной работы. 

Состав программного обеспечения  
типового предприятия 

Теперь рассмотрим вопросы выбора программного обеспечения. Если для инфра-

структуры сети нужен индивидуальный подход, то о программном обеспечении 

говорить намного проще. Прикладное программное обеспечение мы обсуждать  

не станем — оно зависит от специфики вашего предприятия. Например, если вы не 
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занимаетесь проектированием, то и САПР вам не нужна. Одни предприятия могут 

использовать популярную бухгалтерскую программу «1С:Предприятие», другие — 

нет. Одним предприятиям требуется CRM1, другим — нет, и т. д. 

В этом разделе речь пойдет об инфраструктурном программном обеспечении.  

В любой информационной системе можно выделить следующие классы программ-
ного обеспечения: 

� операционные системы; 

� подсистемы аутентификации и контроля доступа; 

� подсистемы DNS (рассмотрены в главе 3); 

� файловые сервисы; 

� средства доступа к Интернету; 

� средства защиты информации: антивирусное ПО, межсетевые экраны, IDS/IPS 
и т. п.; 

� средства резервного копирования; 

� офисное программное обеспечение (как правило, офисные пакеты используют 

все предприятия); 

� подсистему электронной почты. 

Операционные системы были рассмотрены в главе 1, поэтому начнем сразу с под-

системы аутентификации и контроля доступа. 

Подсистема аутентификации и контроля доступа 

Для упрощения администрирования используются централизованные системы 
управления. При этом учетные записи пользователей хранятся на серверах, также 

на серверах осуществляется аутентификация и принимается решение о предостав-
лении доступа к тем или иным ресурсам. 

В Windows-сетях задействована служба каталогов Active Directory, а в Linux-
системах — OpenLDAP. В общем-то, можно Linux-сервер превратить в контроллер 

домена Active Directory и сэкономить немаленькую сумму на покупке лицензионного 
Windows Server 2016. Возможно участие Linux-систем и в домене Active Directory. 

Поэтому, если на вашем предприятии используются разные операционные систе-
мы, проблем с этим возникнуть не должно. Надо будет только потратить опреде-
ленное время на их правильную настройку. 

Подключение Linux к домену: протокол Kerberos 

Linux-систему можно подключить к Windows-домену по-разному: или с примене-

нием NTLM-аутентификации, или протокола Kerberos. Поскольку в современных 

                                                      
1 CRM-система (от англ. Customer Relationship Management, система управления взаимоотношениями 

с клиентами) — прикладное программное обеспечение для организаций, предназначенное для автома-

тизации стратегий взаимодействия с заказчиками. 
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версиях Windows используется именно Kerberos, то для подключения Linux-
клиентов рекомендуется задействовать именно его. 

Здесь мы рассмотрим настройку гипотетического Linux-клиента. В вашем дистри-

бутиве настройки могут быть несколько иными — например, может отличаться 

расположение файлов конфигурации в каталоге /etc. 

Для протокола Kerberos очень важно минимальное рассогласование времени между 

компьютером пользователя и контроллером домена — оно не должно превышать 

пяти минут. Поэтому перед настройкой Kerberos следует синхронизировать время 

на компьютерах и проверить идентичность установленных часовых поясов. 

Чтобы подключиться к домену, нужно отредактировать конфигурацию клиента 

Kerberos, получить билет Kerberos для учетной записи администратора и выпол-

нить команду подключения к домену. 

Настройка конфигурации клиента Kerberos 

В Linux практически все можно настроить с помощью графических конфигурато-

ров. Вот только делать этого мы не рекомендуем, поскольку в каждом дистрибути-

ве свои конфигураторы, которые редактируют одни и те же конфигурационные 

файлы. Если вы привыкнете к одному дистрибутиву, вам потом, в случае необхо-

димости, будет сложно перейти на другой. Если же вы будете знать, что и в каком 

конфигурационном файле находится, графические конфигураторы вам вообще не 

понадобятся. 

Файлом конфигурации Kerberos обычно является файл /etc/krb5.conf. В этом файле 

нужно изменить параметры доменной зоны (realm) и службы Kerberos — центра 

выдачи ключей KDC (Key Distribution Center): 

[realms] 

EXAMPLE.COM = { 

kdc = tcp/dc1.example.com:88 tcp/dc2.example.com:88 

admin_server = dc1.example.com 

default_domain = example.com 

} 

[domain_realm] 

.example.com = EXAMPLE.COM 

example.com = EXAMPLE.COM 

 
[kdc] 

enable-kerberos4 = false 

Назначения параметров, думаем, понятны по их названиям — вам нужно указать 

собственный домен (вместо example.com) и имена контроллеров домена
1
. Помните, 

что имена в этом файле чувствительны к регистру. 

                                                      
1 В этом примере DNS-имя домена — example.com, а контроллеры домена имеют имена dc1 и dc2. 
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Настройка файла nsswitch.conf 

Файл /etc/nsswitch.conf содержит список источников, которые будут использоваться 

для получения данных о пользователях. Обычно вам не придется изменять его  

содержимое, однако проверьте, чтобы было указано не только files, но winbind  

в каждой строке. Вот пример этого файла: 

group: files winbind 

hosts: files dns nis winbind 

networks: files winbind 

passwd: files winbind 

shadow: files winbind 

shells: files winbind 

Получение билета Kerberos для учетной записи администратора 

После редактирования конфигурации Linux-клиента нужно получить билет 

Kerberos на Linux-компьютере для учетной записи администратора домена. Это  

делается командой: 

kinit administrator@EXAMPLE.COM 

Имя домена должно быть указано прописными буквами, а слева от символа @ сле-

дует указать учетную запись администратора домена. Проверить полученный билет 

можно с помощью команды klist. Вы увидите параметры полученного билета, 

в том числе и срок его действия. 

Подключение к домену 

Осталось дело за малым — подключить Linux-клиент к домену Windows по прото-

колу Kerberos. Для этого выполните команду: 

net ads join -U administrator%password 

При этом будет осуществлено подключение к домену, указанному в файле конфи-

гурации Kerberos. Параметры administrator и password замените на реальные имя 

пользователя и пароль. Если вы не ошиблись и все сделали правильно, то получите 

сообщение об успешном подключении к домену. 

Проверка подключения 

Как проверить подключение? Просто просмотрите список компьютеров-членов  

–домена — в нем вы увидите ваш Linux-клиент. 

Это можно сделать как в Windows, так и в самой Linux. Сначала проверим наличие 

безопасного подключения с помощью команды: 

 [root@linux ~]# wbinfo -t 

checking the trust secret via RPC calls succeeded 

Такой вывод команды означает, что все в порядке. Далее нужно ввести: 

wbinfo –u 
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для отображения списка пользователей или: 

wbinfo –g 

для отображения списка групп. 

Также следует проверить (командой: getent passwd), что служба winbind успешно 
получает пароли с контроллера домена — в списке паролей вы увидите записи, от-
носящиеся к домену. 

Сервер Linux в качестве контроллера домена 

Операционная система Linux позволяет неплохо сэкономить деньги предприятия —
на базе Linux вы можете так настроить контроллер домена, что рабочие станции 
Windows не заметят никакой разницы. При этом отпадет необходимость приобре-
тать лицензионный Windows Server, стоимость лицензии которого зависит от коли-
чества рабочих станций в вашей сети. 

К сожалению, такое решение практикуется не очень часто — обычно администра-
торы знакомы с Windows Server и не желают изучать что-либо для них новое.  
А зря. Учитывая стоимость Windows Server и дополнительных лицензий (например, 
лицензий терминального доступа), можно неплохо сэкономить. 

Всевозможных статей и руководств по настройке Linux в режиме контроллера  
домена Active Directory предостаточно, поэтому этот вопрос мы здесь рассматри-
вать не станем. 

Совместно используемые ресурсы 

На любом предприятии не обойтись без общих папок с документами. В Windows 
для доступа к общим папкам и принтерам служит протокол SMB (Server Message 
Block, блок серверных сообщений), разработанный компаниями Microsoft, Intel 
и IBM. 

Компьютеры под управлением Linux также могут работать по протоколу SMB. Для 
этого в Linux имеется специальная служба — Samba. Пакет Samba входит в состав 
всех дистрибутивов Linux и в большинстве случаев установлен по умолчанию. 
Проект Samba — это не просто OpenSource-проект. К нему подключилась и 
Microsoft, что говорит о важности этого направления и о значимости проекта. 

Для работы с общими документами, кроме общих папок, можно использовать и 
облачные сервисы — например, тот же Google Drive. Преимущества этого решения 
таковы: 

� ваши документы будут доступны в любой точке земного шара, где есть соеди-
нение с Интернетом; 

� вам не придется настраивать VPN-сервер для доступа мобильных клиентов 
к ресурсам вашей корпоративной сети; 

� серверы Google «переехали» в Россию, что дает возможность использовать 
Google Drive даже для хранения персональных данных и прочей конфиденци-
альной информации; 
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� работать с документами, расположенными в Google Drive, можно не только из 
Windows или Linux, но и с мобильных устройств под управлением Android.  
И, вообще, получить доступ к общим документам можно через веб-интерфейс  
с любого устройства, на котором возможен запуск браузера; 

� если вы боитесь, что к вашим данным получит доступ кто-либо посторонний, то 
сможете воспользоваться программами облачного шифрования. 

Третье решение для доступа к общим документам — распределенная файловая сис-
тема — подробно рассмотрено в главе 10. 

Учетная запись для анонимного доступа 

В Windows используется гостевая учетная запись — учетная запись Гость. Эта  
запись служит для предоставления общего доступа всем, когда ОС не контролирует 
права доступа. По умолчанию эта учетная запись отключена. 

В Linux учетной записи Гость соответствует учетная запись nobody. По умолча-
нию анонимный доступ к ресурсам Linux также запрещен. Если вам нужно его раз-
решить, проверьте, чтобы в вашей системе существовала учетная запись nobody, и 
отредактируйте конфигурацию Samba так: 

 [global] 

  security = user 

  map to guest = Bad Password 

 
 [share_definition] 

  guest ok = yes 

Есть и второй способ, который заключается в использовании параметра security = 

share. При этом доступ к ресурсу будет осуществляться только с параметрами гос-
тевой учетной записи. 

Работа с Windows-ресурсами в Linux 

Как уже отмечалось ранее, в Linux для работы в составе домена Windows необхо-
дим пакет Samba, который часто бывает установлен по умолчанию. Если он поче-
му-либо оказался не установлен, установить его не составит особого труда, т. к. он 
в любом случае входит в состав дистрибутива. 

Установка пакета Samba 

Следующая команда в Debian/Ubuntu устанавливает пакет Samba, поддержку про-
токола Kerberos и службу Winbind: 

sudo apt-get install install samba krb5-user winbind 

После установки сервис smb настраивается на автоматическую загрузку. Управлять 

запуском/перезапуском службы можно с помощью команды services: 

services smb start 

services smb stop 

services smb restart 


