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Предисловие 

 

Эта книга посвящена рассмотрению одной из самых популярных операционных 
систем (ОС), устанавливаемых на серверы, — ОС Linux. А если учесть, что Андро-

ид тоже построен на базе Linux, то и этой мобильной ОС, хотя мы остановимся 

только на ее серверной версии.  

Для домашнего использования ОС Linux за долгие годы своего существования пока 
еще не получила такой популярности, как среди профессиональных администрато-

ров. На мой взгляд, проблема кроется в графическом интерфейсе и отсутствии не-
обходимых программ. Но это мое личное мнение. 

Графические оболочки Linux выполнены в довольно спорном дизайне. Рабочую 

среду GNOME и ее разработчиков раскритиковал даже сам создатель Linux —  

Линус Торвальдс. 

Я больше предпочитаю классические, простые и строгие цвета и, наверное, поэтому 

последние два года больше всего времени провожу в macOS, которая является дос-

таточно близким родственником Linux, потому что построена на компонентах BSD 
(обе ОС имеют UNIX-корни). Ядро, которое используется в macOS, когда-то созда-

валось программистами BSD, хотя его присутствие в ее дистрибутивах никогда 
официально не признавалось. Плюс очень много утилит в эту ОС от Apple также 

пришли из мира UNIX. 

Операционная система macOS и различные дистрибутивы Linux очень схожи — 

много общего в работе консоли, а такие понятия, как конфигурация MySQL, PHP, 
Apache, вообще идентичны. 

Второй недостаток Linux — нехватка игр и бизнес-программ. Опять же, для Win-

dows и macOS существуют MS Office и вся линейка продуктов Adobe, а бесплатные 
офисные пакеты под Linux пока все еще очень сильно проигрывают MS Office. Да и 

Adobe Photoshop до сих пор остается бесспорным лидером. Это снова мое личное 

мнение — кому-то The GIMP может быть удобен и Google Docs достаточно. 

Но вот что касается серверных приложений, где не нужно никаких красот, а требу-

ются лишь производительность и надежность, и достаточно просто командной 

строки или управления через удаленный терминал или браузер, — то тут все пре-
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имущества Linux выходят на первый план, и здесь она способна конкурировать  

с другими ОС. Недаром большинство серверов строят именно на Linux, потому что 
ее серверные компоненты вполне конкурентоспособны с аналогами из других 

платформ и даже превосходят их. 

Лично я использую Linux главным образом как серверную систему и в основном  
в Сети. Она бесплатная, и это позволяет сэкономить пользователям и компаниям во 
всем мире огромные суммы денег на лицензиях. По работе мне приходится иметь 
дело с серверами как на Windows, так и на Linux, и вторые обходятся намного  
дешевле, так что для своих проектов я всегда выбираю их. 

Установка ОС Linux становится проще, а графический интерфейс и удобство рабо-
ты в некоторых случаях не уступают самой распространенной на настольных сис-
темах операционной системе Windows. Самое главное, что ценят пользователи 
Linux, — это возможность ее настраивать. 

Когда-то Windows 9x и даже Windows XP можно было настраивать на любой вкус и 
существовали программы, которые изменяли внешний вид рабочего стола до неуз-
наваемости. В Windows Vista возможности по настройке сильно сократились,  
а с полным изменением рабочего стола в Windows 8/10 менять стало практически 
нечего. 

За долгие годы существования Linux осталась гибкой. На нее можно устанавливать 
различные графические оболочки, можно даже сделать так, что рабочий стол ста-
нет выглядеть как Windows, как macOS или даже как нечто космическое. Именно за 
эту гибкость Linux любят во всем мире. 

Мы будем рассматривать в этой книге Ubuntu (ее корни — Debian) и немного за-
тронем CentOS. Согласно статистике Интернета, Ubuntu является самой популяр-
ной сборкой Linux. Чтобы узнать эту статистику, достаточно зайти в рейтинг 
mail.ru и посмотреть любой популярный открытый сайт. Статистика mail.ru пока-
зывает, с каких ОС и с каких браузеров заходят на сайт пользователи. Так вот, сре-
ди дистрибутивов Linux с огромным отрывом на первом месте находится Ubuntu, 
поэтому имеет смысл выбрать именно ее. 

CentOS сильно отличается от Ubuntu — у нее другой пакетный менеджер, и ее 
больше сравнивают с Red Hat Linux. Очень часто можно услышать, что CentOS — 
это бесплатная версия Red Hat Enterprise Linux. Не знаю, насколько верно это  
утверждение. Этот дистрибутив я чаще вижу на веб-серверах, и мои сайты работа-
ют на выделенном хостинге именно под CentOS. 

Я не смогу «покрыть» в этой книге обе ОС полностью и не планирую этого делать. 

Но я постараюсь вас ими заинтересовать и дать такую основу, чтобы дальше вы 

могли двигаться уже без меня. 

В мире Linux — в различных ее дистрибутивах — используется значительное ко-
личество общих компонентов. Как я уже говорил ранее, macOS от компании Apple 

основана на BSD (одном из вариантов UNIX-систем), и в ней также очень много 
общего с Linux, — я могу без проблем копировать некоторые конфигурационные 

файлы с macOS на Linux, и они будут работать без изменений. 
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Почему так вызывающе называется книга? Это маркетинговый ход или просто ка-

кой-то трюк? Когда я написал первую книгу по программированию на Delphi, то 
основой для нее послужили статьи из журнала «Хакер». Тогда редакция и предло-

жила мне название: «Delphi глазами хакера». Нет, это не мои глаза имелись тут  
в виду, имелся в виду стиль журнала, — ведь я тогда вплотную работал с ним и 

очень много для него писал. На обложке той книги даже слово «хакер» было на-

брано в стиле оформления журнала. 

Впоследствии эти «глаза» стали использоваться и для других моих книг, хотя вид 

слова «хакер» на обложках пришлось изменить, — издательство «Gameland» запре-
тило оформлять это слово их шрифтом. 

В названии книги не имеется в виду, что хакер — в смысле взломщик — это я.  

Я как раз к таким никогда себя не относил, и больше предпочитаю создавать и за-

щищать. Но в книге все же будут присутствовать глаза некоего взломщика, кото-
рый будет смотреть на вашу систему извне. А чтобы понять, как защищаться, нуж-

но понять, как думает тот, от кого вы защищаетесь, и знать, как он может атако-
вать. 

Эта книга посвящена безопасности, но не только ей. В основном мы будем гово-
рить о самой Linux, и моя главная задача — погрузить вас в ее увлекательный и за-

хватывающий мир. Я не стану пытаться описать всю систему, потому что для этого 

книга должна быть в несколько раз толще, — мы рассмотрим только самое инте-
ресное на мой взгляд. 

Я интересуюсь взломом и постоянно изучаю новые его методы, но только потому, 

что хочу строить безопасные системы, и безопасность меня интересует намного 

больше. Любой объект может быть рассмотрен с разных точек зрения. Простой 
пример из жизни — нож, являясь столовым прибором, при определенных обстоя-

тельствах становится орудием убийства или средством самообороны. Точно так же 
программные инструменты, утилиты или даже просто знания могут быть восприня-

ты и как советы для повседневного ухода за ОС, и как способы защиты ее от про-

никновения или же как средства взлома системы. Я надеюсь, что вы не станете ис-
пользовать полученные знания в разрушительных целях. Это вас не украсит и сла-

вы не добавит. Да и зачем вам нужна «черная» популярность взломщика? Не лучше 
ли посвятить себя более полезным и добрым вещам? 

Причины, по которым люди идут темной дорогой, могут быть разными. Кто знает 
человека, который разработал средства безопасности для какой-либо крупной ком-

пании или сайта? Хотя бы одного из людей, отвечающих за безопасность крупных 

сайтов? Мало кто слышал о них... Но стоит взломать Facebook или любой другой 
сайт, как о вас заговорят во всем мире. Стремление к такой дешевой популярности 

понятно, но оно совершенно бессмысленно и не нужно. 

Когда меня спрашивают, что я подразумеваю под словом «хакер», я привожу про-

стейший пример — если вы как администратор установили и заставили работать ОС 
и вам удалось настроить ее на максимальную производительность и безопасность, то 

вы — хакер. Умения хакера позволяют создавать что-либо, превосходящее имею-
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щиеся аналоги (т. е. более быстрое, удобное и безопасное). Именно такой является 

сама ОС Linux, созданная хакерами со всего мира. 

Для меня слово «хакер» ассоциируется с людьми, которые создают что-то, а не 

взламывают. И так считаю не только я. В Торонто уже не раз проходил Facebook 
Hack, на котором люди не взламывали самую популярную пока социальную сеть,  

а писали код, создавали приложения для Facebook и соревновались в умении про-
граммировать. 

Наверное, пора более детально поговорить о том, что будет ожидать вас в самой 
книге. 

Для того чтобы установить ОС на домашний компьютер, не требуется много на-
строек. Большинство операционных систем устанавливаются с настройками по 

умолчанию вполне безопасно. Простому домашнему компьютеру не нужно откры-
вать никаких сервисов внешнему миру. И только вы сами инициируете большинст-

во соединений с внешним миром, запрашивая у почтовых серверов свою почту или 

у веб-серверов интересующие вас страницы, музыку и видео. Поэтому достаточно 
запретить любые входящие соединения и разрешить только то, что пользователь 

запросит сам. И если пользователь попросил систему соединить его с «не совсем 
хорошим» сервером, то это уже будет ошибка пользователя, потому что ОС и про-

граммы мало что могут в этом случае сделать. 

Единственное, что нужно в качестве дополнительной защиты домашним компью-
терам, — антивирусы, которые будут проверять контент, который пользователь 

получает/скачивает, на предмет возможного вредоносного кода. Пока что в Linux 
не было серьезных вирусных эпидемий, которые уже не раз захлестывали мир 

Windows, и большинство пользователей Linux не ставит антивирусов. 

В случае с сервером все намного сложнее. Серверы для того и предназначены, что-
бы предоставлять пользователям какой-то контент. К ним могут подключаться  

совершенно разные пользователи со всего мира, которых вы никогда не видели и не 
знали. Доверие к таким посетителям практически нулевое, потому что никогда не 

знаешь, кто запрашивает ресурсы сервера, для чего и как он собирается их исполь-

зовать. 

Мне кажется, что большинство недочетов в программах происходит как раз из-за 
недопонимания этого. Программисты просто не задумывались о потенциальных 

угрозах и надеялись, что пользователи будут делать только то, что для них преду-

смотрено. Но хакеры — далеко не ординарные пользователи, и они обязательно 
будут пытаться использовать то, что не должно быть доступно. 

В результате настройка сервера превращается иногда в увлекательное приключе-
ние, где борются Инь и Янь: разрешить или запретить? Дать возможность или нет? 

Для того чтобы правильно настроить сервер, необходимо знать множество пара-

метров, которые большинству пользователей не нужны. Если же просто закрыть 

глаза и оставить все значения по умолчанию, то об истинной безопасности Linux не 
может быть и речи. Дело в том, что производитель программы заранее не знает, что 



Предисловие 15 

именно нам понадобится, и делает все возможное, чтобы она работала на любой 

системе, а для этого ему приходится включать в нее много дополнительных воз-
можностей, что делает систему в целом избыточной. 

В последнее время разработчики дистрибутивов и других серверных программ ста-
ли максимально урезать установки по умолчанию, т. е. разрешать только базовые 

возможности, а все сетевые сервисы, которые могут позволить хакеру проникнуть 

на компьютер, отключать. При этом чаще всего производитель предоставляет нам 
простое и удобное средство для быстрого включения и конфигурирования нужного 

сервиса. 

Если в Windows все делается в визуальных окнах с большим количеством контек-
стных подсказок, то в Linux большинство настроек осуществляется именно в кон-

фигурационных файлах. Да, для нее тоже существуют утилиты, упрощающие  
настройку, но функционал не всех их столь удобен и гибок, как простое прямое 

конфигурирование файлов. 

Я всегда рекомендую, изучая какую-либо тему, узнать мнение еще как минимум 
двух-трех авторов. Так что обязательно возьмите еще несколько других книг. У каж-

дого автора свой подход, и разные темы могут быть раскрыты по-разному. К тому же 
в книгах часто можно встретить авторские описания собственного их опыта, а это 

самое важное и дорогое. 

Можно, например, почитать работы Дениса Колисниченко, который уже не первый 
год специализируется в Linux. Я видел одну его книгу лет десять назад, и она мне 

показалась очень даже интересной. Хотелось прочитать ее полностью, но я уехал  
в Канаду, а отсюда у меня доступ к литературе на русском языке практически отсут-

ствует. Онлайн-магазины не доставляют книги в Канаду, а качать нелегальные вер-

сии я не хочу. Впрочем, вроде бы сейчас издательства в России стали продавать 
электронные версии книг, и я теперь могу легально покупать книги на русском через 

Интернет, осталось только найти время на чтение. 

Рассматривая Linux, я буду говорить о безопасности и производительности не  

в отдельных заключительных главах, а практически все время. Из-за этого могут 

иногда случаться повторы, но я считаю, что это необходимо. Когда человек уже 
приобрел навыки неэффективной работы с системой, переучиваться ему сложно. 

Именно поэтому мы будем разбирать последовательно (от азов до сложных вопро-
сов) все аспекты каждой рассматриваемой темы, аккуратно раскладывая получен-

ные знания по полочкам. 

Кстати, популярная сейчас на мобильных устройствах ОС Android построена на 
базе Linux, и появление под нее вредоносного кода показало, что и здесь вопросами 

безопасности пренебрегать не стоит. 

Итак, давайте знакомиться с Linux с точки зрения хакера. Я уверен, что вы посмот-

рите на нее совершенно другими глазами и найдете для себя много нового и инте-

ресного. 
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QualitySource 

Мой взгляд на Linux может вам понравиться, а может и шокировать. Дело в том, 
что я не принадлежу к сторонникам или поклонникам Open Source, к которому от-
носится Linux. Я отношу себя к сторонникам движения QualitySource (такого реаль-
но не существует, это я так его для себя называю), т. е. качественного кода. Мне все 
равно, какой это код — открытый или закрытый, главное, чтобы он был качествен-
ный. Если бы код ОС Windows был открытым, вы бы полезли его смотреть или  
изменять? Я бы нет, и большинство тоже. 

Я даже против изменения исходных кодов. Изменив их под себя один раз, вам при-
дется делать это каждый раз, когда выходит новая версия. Само собой, что в вы-
шедшем завтра обновлении ОС не окажется ваших изменений. Придется снова и 
снова изменять исходный код или создавать свою личную ветку кода и поддержи-
вать ее самостоятельно. Но если каждый будет заниматься поддерживанием своих 
веток, то когда найти время на собственную жизнь и семью? 

Когда только появился Android, то для него все производители начали писать свои 
оболочки, чтобы выделиться из общего фона. С выходом каждой новой версии этой 
ОС приходилось ждать, когда оболочки обновят. Это как топтание на месте — по-
стоянно приходится адаптировать и тестировать один и тот же код для новой вер-
сии ОС. Всем это явно надоело, и все чаще можно видеть «чистую» ОС Андроид. 

Большинство из нас, устанавливая ОС или какую-то программу, хочет, чтобы она 
стабильно работала и выполняла положенные действия. Какая нам разница, открыт 
код или нет? Какая нам разница, на каком языке написана программа? Для меня эти 
вопросы не существенны. Если программа стоит того, чтобы я отдал за нее запра-
шиваемые деньги, если она достаточно качественна, — то я отдам эти деньги, неза-
висимо от того, открыт ли ее код и на каком языке ее написали. 

И ОС Linux, и Windows, на мой взгляд, являются качественными проектами, и я 
использую их одновременно, но для разных задач. Устанавливать сложный, тяже-
ловесный и дорогой Windows Server ради банального файлового сервера — это 
глупость, поэтому здесь я использую Linux. Но для сложных финансовых решений 
я предпочитаю использовать великолепную связку MS Windows и MS SQL Server. 
Это мое личное предпочтение, которому не обязательно следовать. Вы можете вы-
брать для управления базой данных связку Linux и MySQL. 

C 2009 по 2017 год я работал над сайтами с высокой нагрузкой и в качестве бэкэн-
да1 использовал серверы Windows, на которых установлены база данных и веб-
серверы (потому что для больших сайтов я все же предпочитаю использовать C#), 
но на фронтенде2 у меня были установлены кэширующие серверы Linux, FTP-сер-
веры на Linux, серверы деплоя (развертывания) и управления также на Linux. 

                                                      
1 Бэкэнд (от англ. Back-End, оборотная сторона) — программный код, отвечающий за работу с серве-
ром (базой данных), данными (для их дальнейшей записи в БД или отправки клиенту) и т. п.  
2 Фронтенд (от англ. Front-End, лицевая сторона) — публичная часть сайта, с которой непосредствен-
но контактирует пользователь, и функционал, который обычно обыгрывается на клиентской стороне 
(в браузере). 
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К какому миру присоединиться — это личное решение каждого. Единственное,  
о чем я прошу вас, — не делайте ничего бездумно. Не стоит устанавливать софт 
только потому, что он относится к Open Source, как и не стоит считать, что ком-
мерческий софт заведомо лучше. Выбирайте своим умом, пробуйте, тестируйте и 
принимайте самостоятельное решение в зависимости от конкретной ситуации. 

Программа не может быть лучше, надежнее или безопаснее других только потому, 
что у нее открыт код, это бред полнейший. Яркий пример — sendmail. Не очень хо-
роших программ с открытым кодом, как, кстати, и коммерческих, весьма много, 
поэтому выбирайте за качество, а не за наличие или отсутствие исходных кодов, 
которые большинству пользователей просто не нужны. 

Почему и когда я выбираю Linux? Я программист, который любит Microsoft .NET и 
PHP. Первый лучше выполнять на Windows-серверах, а второй на Linux. И если для 
финансовых проектов я выберу .NET за его возможности и простоту разработки, то 
для любых других проектов я остановлюсь на Linux+Apache+MySQL+PHP 
(LAMP), как на более экономном варианте. Эта связка не требует дорогих лицен-
зий, отчисляемых Microsoft, а ее серверы будут потреблять меньше памяти. 

Сейчас на сервере, где находятся мои сайты, мне выделено всего 512 мегабайт па-
мяти, но монитор показывает, что используются около 300 и есть еще незанятое 
пространство. На виртуальную машину с таким количеством памяти поставить 
полноценную Windows не выйдет, — придется ставить только версию Core, для 
которой 512 Мбайт — минимум, и тут уже о комфортной работе говорить будет 
сложно. А если нужна Windows с возможностью удаленного подключения по RDP1, 
то потребуется минимум 4 гигабайта, а это уже намного дороже. 

Второе издание 

Чем отличалось второе издание книги? Я бы назвал обе эти книги разными, потому 
что в новом варианте было приведено намного больше информации. Я переписал 
абсолютно все и обновил весь текст в соответствии с современными реалиями. 

В ходе этой работы были исправлены и некоторые ошибки, присутствовавшие  
в предыдущем издании. Их было немного, но в Интернете по этому поводу очень 
красиво писали те, кто почему-то не любит меня и мои книги. Не знаю почему — 
ведь я никому ничего плохого не сделал... Ошибки есть везде, даже в авторитетных 
американских изданиях. Просто там новые издания появляются каждый год, по-
этому ошибки исправляются достаточно быстро. 

Третье издание 

В третьем издании я уже в основном обновлял информацию в соответствии с со-
временными реалиями. Компьютерный мир изменяется очень быстро, за что я его и 

                                                      
1 RDP (Remote Desktop Protocol) — протокол удаленных рабочих столов.  
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люблю, потому что приходится постоянно изучать что-то новое. Очень много но-
вой информации попало на компакт-диск к этой книге в виде текстовых файлов. 

Я хотел донести до читателя как можно больше информации, и при этом не делать 

книгу слишком толстой и дорогой. Единственный способ сделать это — макси-
мально использовать компакт-диск. Наиболее интересная информация попала в 

книгу, чтобы ее было увлекательно читать. Некоторые сильно устаревшие участки 

текста ушли на компакт-диск. 

Четвертое издание 

Четвертое издание снова было полностью переписано. Я опять пробежался по каж-
дой главе и каждому абзацу и переделал очень многое. Компьютерный мир меняет-

ся сильно и быстро. Информация из первого издания уже совершенно не актуальна, 

и даже то, что я добавлял во втором издании, также сильно изменилось. 

В Linux поменялись приоритеты при выборе файлового или почтового сервера по 

умолчанию. Что остается до сих пор актуальным — так это связка LAMP (Linux, 
Apache, MySQL, PHP). Она, кажется, будет жить вечно, потому что эти четыре про-

дукта на самом деле весьма качественные и отлично поддерживаются их создате-
лями. 

Я даже немного изменил подход к описанию программ и самой ОС. Если раньше  
я пытался описать как можно больше команд и параметров, то в этом издании я  

выкинул очень много скучных и лишних описаний и добавил то, что, на мой 
взгляд, было бы более интересно читателям. 

Даже если у вас есть любое из предыдущих изданий, это издание вам так же будет 
интересно прочесть практически полностью. 

И еще одно изменение, произведенное для четвертого издания, — информация, 
расширяющая и дополняющая материал бумажной книги, теперь не приклеивается 

к ней в виде компакт-диска, а размещается на FTP-сервере издательства, и элек-
тронный архив с этой информацией можно скачать по ссылке ftp://ftp.bhv.ru/ 

9785977533331.zip или со страницы 4-го издания книги на сайте www.bhv.ru. 

Пятое издание 

Пока еще рано было переписывать всю книгу, потому что в предыдущем издании 

была проделана большая работа. 

Тем не менее в пятом издании я сократил количество вступительного материала и 

общих слов о Linux, его истории и пр. Все это переехало на мой сайт в раздел ста-

тей по адресу: http://www.flenov.info/story/category/Linux. Взамен я добавил 
больше практической информации о самой ОС Linux. Девиз этого издания: меньше 

общих слов — больше дела! 
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Обновлена информация по управлению сетевым экраном, добавлено немного но-

вых примеров, включая Uncomplicated Firewall1, описано, как настроить шлюз  
в Интернет. В главу о работе с почтой добавлен раздел по борьбе со спамом. При-

ведено больше информации по безопасности — этого много не бывает. 

Все предыдущие издания описывали только Ubuntu, а в пятое я добавил информа-

цию про CentOS, потому что это очень распространенный Linux-дистрибутив для 

серверов. 

Шестое издание 

Linux очень динамичная система, и новая версия Ubuntu выходит каждые полгода 
(октябрь и апрель), а каждые два года выходит версия LTS (Long Term Support), 

которую компания поддерживает после выхода в течение пяти лет. Предыду- 
щая LTS-версия Ubuntu была выпущена в апреле 2018 года, а в апреле 2020-го вы-

шла и ее новая LTS-версия — 20.04. Это издание обновлено с учетом как раз 

Ubuntu 20.04.  

До сих пор я мало уделял внимания дополнительным программам, которые можно 
использовать для аудита ОС, потому что они не являются частью самой ОС. Но 

есть утилиты, которые помогают с настройкой ОС, проверяют ее надежность и 
безопасность, поэтому я решил в этом издании добавить описание дополнительных 

утилит, и самым ярким новшеством будет Lynis.  

Благодарности 

В каждой своей книге я стараюсь поблагодарить всех, кто помогал в ее создании 

и выходе в свет. Без этих людей просто ничего бы не получилось. 

Первым делом я хотел бы поблагодарить издательство «БХВ-Петербург», с кото-
рым сотрудничаю уже долгие годы. Спасибо руководству издательства, редакторам 

и корректорам, которые работают со мной и помогают сделать книгу такой, какой  

я ее задумывал. Ведь писать приходится в тяжелых по срокам условиях, но иначе 
нельзя — информация может устареть раньше, чем книга попадет на прилавок. 

Спасибо всем, кто помогает сделать текст лучше, обложку красивой и книгу дос-
тупной всем желающим. 

Не устану благодарить родителей, жену и детей за их терпение. После основной рабо-

ты я прихожу домой и тружусь над очередной книгой. Таким образом, семья может 

видеть меня только за компьютером, а общаться со мной очень сложно, потому что все 
мои мысли устремляются далеко в виртуальную реальность. 

                                                      
1 Uncomplicated Firewall (ufw) — в переводе c англ. «незамысловатый межсетевой экран», обертка для 

брандмауэра iptables в Ubuntu. 
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Большая благодарность моим друзьям и знакомым, которые что-то подсказывали, 
помогали идеями и программами. 

Так уж выходит, но в написании каждой книги участвуют и животные. Эта работа 
тоже не стала исключением. Во время подготовки первого издания книги мой кот 
Чекист с 23:00 до 1:00 ночи гулял по квартире и просто кричал от скуки. Я не мог 
уснуть, а значит, больше времени уделял работе. 

А самая большая благодарность: вам — за то, что купили книгу, и моим постоян-
ным читателям, с которыми я регулярно общаюсь в моем блоге www.flenov.info. 
Последние мои работы основываются на их вопросах и предложениях. Если у вас 
появятся какие-либо проблемы, то милости прошу на сайт. Я постараюсь помочь по 
мере возможности и жду любых комментариев по поводу этой книги. Ваши заме-
чания помогут мне сделать ее лучше. 

Все чаще люди предпочитают не покупать книги, а качать из Интернета их пират-
ские копии, что наносит ущерб и авторам, и издательствам. Доход от книг падает,  
и многие хорошие авторы перестают писать, ибо настоящему специалисту легко 
найти достойный источник дохода без лишних мучений. От этого количество  
хороших книг уменьшается. Боюсь, эта тенденция сохранится.  

Если вы нашли в книге какую-нибудь ошибку, просьба сообщить мне об этом через 

обратную связь на моем сайте www.flenov.info. Ошибки могут быть везде, и не 

только в программах или ОС, но и в текстах книг. Я также жду ваших отзывов  
о книге и пожеланий, что вы хотите увидеть в ней в будущем, если появится новое 

издание. 

Со мной также можно связаться через Твиттер: @flenov или Телеграмм: @mflenov.  

На этом мы завершаем вступительное слово и переходим к наиболее интересной 

и главной части книги — знакомству с ОС Linux. 

Приятного чтения! 

 

 



  

 

 

ГЛАВА  1  
 
 
 

Прежде чем начать... 

 

Много лет назад установка ОС Linux была очень сложной, и далеко не на каждый 

компьютер систему удавалось установить, — постоянно возникали проблемы с со-

вместимостью, отсутствием драйверов. Впрочем, такие проблемы были даже  

у Windows 95, которая так же работала с минимальными функциями, пока на нее не 

поставят необходимые драйверы. 

У меня в 1990-х годах были не очень популярный монитор Philips и специфичная 

видеокарта, которая отсутствовала в списке доступного оборудования, поэтому мне 

приходилось подбирать подходящие драйверы из тех, что были в наличии для дру-

гих систем, чтобы рабочий стол отображался на экране в приемлемом разрешении. 

Сейчас установка Linux стала настолько простой, что в некоторых дистрибутивах 

для полной установки надо всего-то несколько раз щелкнуть мышью — все имею-

щееся оборудование определяется без проблем и устанавливается без необходимо-

сти подбирать драйверы. 

Если смотреть на ОС Linux с точки зрения пользователя, то после установки систе-

мы ничего настраивать не надо, — можно сразу же приступать к работе с любыми 

офисными приложениями и пользовательскими утилитами. Дистрибутивы для до-

машних компьютеров очень часто уже включают и офисные пакеты, и все необхо-

димое на все случаи жизни. 

Но если речь идет о сетевых и серверных программах, то тут уже необходимы до-

полнительные действия. По умолчанию в системе должны быть запрещены практи-

чески все действия, которые могут привести к нежелательному результату или 

вторжению по сети. Для изменения ограничений нужно настраивать конфигураци-

онные файлы, редактировать которые крайне неудобно новичку или пользователю, 

привыкшему работать с окнами, а также использовать специализированные утили-

ты, большинство из которых имеют интерфейс командной строки. 

Из-за этих неудобств мой знакомый администратор Windows-систем сказал: «Linux 

придумали администраторы, которым нечего делать на работе, для того, чтобы иг-

раться с конфигурационными файлами». Смешно... Но я с этим не согласен, по-

скольку заглядываю в конфигурационные файлы своих серверов очень редко. 
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Корпорация Microsoft начинала делать свои ОС по принципу «лишь бы было удоб-

но», поэтому когда-то оставалось лишь подключить к ним требуемые компоненты. 

Но теперь Windows становится с каждым годом все сложнее и безопаснее, а боль-

шинство удобных функций, которые могут нарушить защиту, просто отключаются. 

При необходимости их нужно включать. Начиная с 2008 года эта тенденция приня-

ла совершенно новый и интересный оборот — в Windows Server появилась версия 

без графического режима. Да, Windows запускается в текстовом режиме, в котором 

можно полноценно управлять сервером! В Linux все было наоборот — эту ОС соз-

давали с точки зрения «лишь бы было безопасно», а теперь двигаются в сторону 

наращивания возможностей и упрощения сервисов. Эта тенденция радует не все-

гда: в некоторых дистрибутивах Linux если установить какой-либо сервис, то ин-

сталлятор мало того, что устанавливает его в максимальной конфигурации, он еще 

и запускает его автоматически при старте системы. Это очень плохо, и такие вещи 

нужно пресекать. 

Что ж, удобство и безопасность во многом противоречат друг другу, поэтому про-

изводителям приходится в чем-то лавировать. 

1.1. Ядро 

Ядро — это сердце ОС, в котором реализовано управление памятью и другими ре-

сурсами компьютера. Помимо этого, оно позволяет получить доступ к различному 

«железу». Например, ранние версии ядра обеспечивали работу только двух USB-

устройств: клавиатуры и мыши. Современное ядро поддерживает большинство  

существующих устройств, а дистрибутивы включают драйверы для большинства 

популярного оборудования. 

Обновление ядра позволяет не только получить новые возможности по работе  
с «железом» и повысить производительность системы, но и исправить некоторые 

ошибки. Самое главное, что обновление ядра в Linux не влечет за собой перекон-
фигурирования всей ОС, как это происходит в некоторых других системах. Я видел 

компьютеры, ОС которых были установлены еще несколько лет назад и не пере- 
настраивались с тех пор, — в них только обновлялось ядро и программное обеспе-

чение. 

Да что там далеко ходить, я долго пользовался услугами хостинговой компании 
myhosting, и когда купил у них выделенный хостинг много лет назад, мне досталась 

CentOS 6-й версии, которая вышла в 2011 году. Я ушел от них в прошлом году, по-
тому что они продолжали использовать эту 6-ю версию. Сейчас снова проверил их 

сайт — она до сих пор у них стоит, хотя полных обновлений для этой ОС нет 
с 2017 года, а поддержка закончится в ноября 2020 года.  

Как бы там ни было, но CentOS 2011 года все еще служит множеству клиентов этой 

хостинговой компании, и пока она не попадала в новостные ленты о массовых 
взломах сайтов из-за такого старого дистрибутива. А все потому, что ОС обновляет 

свое ядро и продолжает ставить сама обновления пакетов. От администраторов 
вмешательства в работу ОС не нужно. Мне только один раз пришлось чинить об-



Прежде чем начать... 23 

новление системы, когда что-то случилось, и автоматическое обновление пакетов 

не сработало, но это отдельная история, которая не касается ядра.  

Финальная версия Ubuntu 20.04 содержит ядро 5.4. При подготовке этой книги я 

использовал бета-версию системы на этом ядре. Сейчас релиз Ubuntu 20.04 уже 

вышел, и серьезных изменений в ней по сравнению с бета-версией не произош-
ло, — только исправление багов.  

Версия ядра Linux 5.4 принесла нам много интересных возможностей, все их опи-
сывать здесь смысла нет, но я выделю три самых ярких:  

� поддержка файловой системы ExFAT на уровне ядра. Раньше так сделать было 

нельзя, потому что патент на эту файловую систему принадлежит Майкрософт, 

но недавно ее спецификация была открыта. ExFAT — это расширенная версия 

файловой системы FAT, которая используется еще со времен MS-DOS и до сих 

пор обеспечивает работу внешних носителей — карт памяти или флеш-дисков, 

потому что этот формат поддерживается всеми ОС;  

� Fs-verity — это система обеспечения целостности данных и защиты файлов 

только для чтения, которая поддерживается файловыми системами ext4 и f2fs. 

fs-verity подсчитывает хэш-сумму и хранит ее в метаданных и в случае обраще-

ния к файлу, сумма которого не совпадает со значением в метаданных, выдает 

ошибку;  

� поддерживается язык Python только третей версии. На этом языке пишут боль-

шое количество скриптов, но при переходе с Python 2 на Python 3 обратная со-

вместимость потерялась, и скрипты 2-й версии могут не запуститься на 3-й. 

Впрочем, если учесть, что Python 3 появился еще в 2008 году, то убийство его 

предшественника в 2020-м вполне логично.  

Кроме того, улучшена производительность системы и добавлена поддержка нового 

оборудования.  

Если вы собираетесь использовать Ubuntu на домашнем компьютере, то заметите и 

визуальные изменения — такие как новые значки и даже темный стиль, который 

сейчас становится популярным во всех ОС.  

1.2. Дистрибутивы 

В настоящее время существует множество различных дистрибутивов Linux, но ме-
жду ними легко проглядывается сходство, т. к. большинство имеет общие корни. 
Например, многие дистрибутивы построены на основе Red Hat Linux. Компании-
производители вносят некоторые коррективы в процедуру инсталляции (чаще всего 
только графические), изменяют список включаемого программного обеспечения и 
продают под своей маркой. При этом ядро системы и устанавливаемые программы 
чаще всего поставляются абсолютно без изменений. 

Даже если установочные версии имеют разных производителей, в качестве графи-
ческой оболочки очень часто используются KDE или/и GNOME, а при отсутствии 
их в поставке эти графические оболочки всегда можно установить дополнительно. 
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Таким образом, вне зависимости от основного дистрибутива у всех будет одинако-
вый графический интерфейс. 

Еще недавно в Ubuntu можно было встретить Unity — ее графическую оболочку по 

умолчанию, но от разработки Unity отказались, и дистрибутив снова возвращается 

к своим корням — к GNOME. 

Я долго не мог решить, какой дистрибутив установить, но потом решил выбрать 

Ubuntu. Предварительно я заглянул на пару сайтов, посвященных Linux, и посмот-

рел в статистике перечень операционных систем, с которых заходили на сайт поль-

зователи (такую статистику предоставляет счетчик mail.ru). Наиболее популярной 

оказалась Ubuntu. В принципе, зная один дистрибутив, очень легко перейти на дру-

гой, ведь каждый из них — та же Linux. 

И все же, на мой взгляд, разнообразие дистрибутивов является самым слабым зве-

ном Linux. Когда вы начнете работать с этой операционной системой, то увидите, 

что большая часть операций не стандартизирована (что можно расценивать как 

следствие открытости кода). Получается как в поговорке: «Кто в лес, кто по дрова». 

Это серьезная проблема, которая усложняет восприятие.  

На мой взгляд, неудобство от разнообразия дистрибутивов заключается еще и в 

том, что производителям приходится много топтаться на месте и писать один и тот 

же код. Лучше бы они объединились и начали быстрее двигаться вперед. Да, по-

страдает конкуренция и возможность выбора, но развитие станет намного эффек-

тивнее. 

Какой дистрибутив выбрать? Их слишком много, чтобы упоминать все, и я оста-

новлюсь только на самых популярных: 

� Red Hat Enterprise Linux и SUSE — выбираем, если нужна хорошая корпоратив-

ная поддержка; 

� CentOS или Debian — чаще выбирают для серверов, когда не нужна дорогая 

поддержка со стороны производителя; 

� Mint, Ubuntu — хороший выбор для домашнего компьютера, если не нужна под-

держка; 

� Kali — прославился хорошим набором для хакеров и специалистов в области 

безопасности. 

А теперь о некоторых из них немного подробнее. 

1.2.1. Red Hat Linux 

Этот дистрибутив считается классическим и является законодателем моды в разви-

тии ОС. Помимо всего прочего, Red Hat ведет разработку ОС Linux в двух направле-

ниях: для серверных решений и для клиентских компьютеров. Серверный вариант — 

платный, а клиентский вариант (Fedora) бесплатен и доступен для скачивания с сайта 

fedoraproject.org. Шли разговоры о том, что Fedora будет независимым проектом, но 

пока он остался под крылом Red Hat. 
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Дистрибутивы Linux всегда ругают за сложность установки ядра и программ, кото-

рые чаще всего поставляются в исходных кодах и требуют компиляции. Компания 

Red Hat уже давно упростила этот процесс, разработав менеджер пакетов RPM 

(Redhat Package Manager). Такие пакеты для установки используют и большинство 

других разработчиков. 

1.2.2. CentOS 

Этот дистрибутив очень популярен на серверах и у хостинговых компаний. Имя его 

расшифровывается как Community ENTerprise Operating System. CentOS направлена 

на корпоративного пользователя, как и ее родительская версия Red Hat Enterprise 

Linux (RHEL). Оба дистрибутива совместимы между собой, но СentOS распростра-

няется бесплатно. 

Поскольку СentOS — бесплатная и очень популярная на серверах операционная 

система, я буду указывать специфичные для этой ОС команды в случаях, когда они 

отличаются от Ubuntu.  

1.2.3. SuSE Linux 

Мне приходилось работать с разными программами от немецких производителей, 

но удобство работы с ними не просто хромало, а создавалось впечатление, что  

эти программы — безногие калеки с детства. Однако разработка от SuSE 

(www.suse.com) опровергает такое мнение. Этот дистрибутив отличается симпа-

тичным интерфейсом и отличной поддержкой оборудования, потому что содержит 

громадную базу драйверов. Кроме того, программисты SuSE добавили в дистрибу-

тив набор утилит под названием YaST, которые значительно упрощают админист-

рирование. 

SuSE Linux — наверное, один из первых дистрибутивов, который стал дружествен-

ным к пользователю и применяет большое количество собственных наработок, 

чтобы сделать жизнь домашнего пользователя проще. Но при этом он всегда был 

платным, причем цена кусается. Мне кажется, что именно это помешало SuSE  

занять верхнюю ступень пьедестала и обойти Ubuntu. Сейчас у SuSE Linux есть 

бесплатная версия — openSUSE, но она пока не набирает популярности. 

1.2.4. Debian 

Несмотря на то что цель любого производителя — получение прибыли, существует 

множество дистрибутивов, которые были и остаются некоммерческими. Основным 

и самым крупным из них можно считать Debian (www.debian.org). Этот продукт 

создают профессионалы для себя, но пользоваться им может каждый. 

ОС Debian имеет больше всего отличий от классической Red Hat, и у вас могут воз-

никнуть проблемы из-за разного расположения некоторых конфигурационных фай-

лов. Но на этом проблемы не заканчиваются. Как и все некоммерческие проекты, 
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этот дистрибутив сложнее других. Разработчики позиционируют Debian как надеж-

ную ОС, и это у них получается, а вот о простых пользователях они заботятся мало, 

поэтому домашние компьютеры этот дистрибутив завоюет не скоро. 

1.2.5. Ubuntu 

Это, наверное, один из самых простых дистрибутивов, его поддержку осуществляет 

компания Canonical Ltd (сайт разработчиков: www.ubuntu.com). При создании ди-

стрибутива Ubuntu основной целью была выбрана простота работы с ним. 

Дистрибутив построен на базе Debian. Выбор компании Canonical Ltd ясен — в ли-

це Debian они получили очень безопасную основу. Единственное, что меня насто-

раживает, — большинство статистических обзоров показывает, что ежегодно  

в Ubuntu находят больше уязвимостей, чем в ее конкурентах. И это притом что 

в ОС Debian, на которой основана Ubuntu, уязвимостей находят очень мало. 

Впрочем, доверять статистикам и аналитикам надо с осторожностью, особенно их 

выводам по части безопасности, потому что безопасность измерить невозможно.  

В дистрибутиве может быть найдена сотня уязвимостей, но он останется надеж-

ным, если все они незначительные. С другой стороны, достаточно одной уязвимо-

сти, но очень серьезной, которой злоумышленники смогут легко воспользоваться,  

и которую залатают с большим опозданием, чтобы надежность опустилась до нуля. 

1.2.6. Raspbian 

Это еще одна ОС, построенная на Debian, но ее основное назначение — устройства 

IoT (Internet of Things, или Интернет вещей). И основное место использования этой 

ОС — на одноплатном компьютере Raspberry PI. 
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Установка  

и начальная настройка Linux 

Установка когда-то была самой сложной процедурой для всех дистрибутивов 
Linux. Вспоминаются времена, когда нужно было последовательно загружаться  

с нескольких дискет, а потом следовать сложным инструкциям или самостоятельно 
набирать команды Linux, которые уже надо было знать. 

Еще одна непростая задача — разбиение дисков на разделы. Их нужно иметь как 
минимум два: основной и раздел подкачки. Проблема в том, что многие боятся ма-

нипулировать с дисками, особенно с теми, на которых уже есть информация. И это 
правильно, потому что известны примеры, связанные со случайной потерей  

данных. 

Во время инсталляции любая ОС должна определить установленное оборудование 

и подготовить все необходимое для его нормальной работы. В 1990-х годах и в на-
чале 2000-х перечень поддерживаемых дистрибутивом устройств можно было про-

смотреть за несколько минут, т. к. многие производители игнорировали Linux, не 
писали необходимые драйверы и при этом не давали нужной информации. Сейчас 

все намного проще, потому что работа с оборудованием уже лучше стандартизиро-
вана.  

2.1. Подготовка к установке 

Устанавливать желательно самый свежий стабильный дистрибутив, включающий 

последнюю версию ядра и приложений. Не стоит брать какой-то пыльный диск  
с полки и ставить систему с него. Во всех программах могут быть ошибки, просто  

в новой версии о них еще никто не знает и не сможет вас с ходу взломать ☺. Кроме 
того, надо помнить, что программные средства необходимо своевременно обнов-

лять. Если воспользоваться старым дистрибутивом, то объем обновлений может 
оказаться слишком большим и занять несколько дней. Не лучше ли установить сра-

зу все новое и максимально быстро запустить сервер в эксплуатацию? 

Кроме того, если установить старый дистрибутив и не обновить его до последней 
версии, то в нем, скорее всего, будут иметься известные хакерам ошибки, а значит, 
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останется потенциальная угроза взлома вашего сервера. Если этого не сделают сра-

зу, то это может произойти в любой момент. Не стоит считать, что ваш сервер ни-
кому не нужен. Даже «пустышка» кому-то может оказаться нужной — например, 

для рассылки спама или, может, даже для не вполне легальных действий. 

Мастера установки для разных дистрибутивов могут различаться, но все они, как 
правило, имеют схожие окна, и даже последовательность выполняемых действий 

зачастую одинакова. Дело в том, что программ установки не так уж и много,  
и большинство разработчиков используют одни и те же программы и не пишут ни-

чего самостоятельно. Разве что оформление отличается. 

Итак, приступим к рассмотрению процесса установки. Первое, что нужно сде-
лать, — это определить место, где будет располагаться ОС. Если у вас новый ком-

пьютер, жесткий диск не разбит на части и вы будете использовать только Linux, то 
при установке просто отведите под нее все доступное пространство. Доверьте раз-

биение системе, и она сделает это вполне оптимально. 

Если у вас уже установлена Windows и вы хотите, чтобы на компьютере было сразу 

две ОС, то придется сделать несколько «телодвижений». Для установки Linux тре-

буется наличие на диске пустого пространства. Нет, это не свободное место на ло-
гическом диске С:, а пустота на винчестере, место, не занятое какими-либо разде-

лами. В последних версиях инсталляторов присутствует возможность изменять 
размер имеющихся на диске разделов прямо в программе установки, причем без 

потери данных. Раньше при изменении разметки диска имеющаяся на нем инфор-
мацию пропадала. 

Итак, если у вас все пространство диска под разделы уже используется и вы хотите 

«откусить» небольшую часть этого пространства для установки Linux, то это впол-
не реально. Данные на существующем диске просто сдвигаются, а в опустошенной 

части диска может быть создан новый раздел для Linux. 

Для повышения надежности процесса сдвига многие рекомендуют сначала произ-

вести дефрагментацию диска. Эта операция вполне безопасна и заключается в том, 

что разбросанные по всей поверхности диска данные собираются в одном его мес-
те. В процессе работы с файлами данные каждого файла могут быть разбиты на 

множество кусков и лежать в любых местах диска. После дефрагментации все фай-
лы станут занимать лишь одну непрерывную область. Таким образом, при сокра-

щении размера раздела не придется опустошать от данных его содержимое. 

Я не знаю, насколько эта рекомендация еще действительна, — современные про-
граммы изменения разделов более качественны. 

Прежде чем вставить в новый компьютер компакт-диск или DVD с дистрибутивом и 
начать установку Linux, желательно определиться с другими системами, — а именно 

будет ли на компьютере установлена также и Windows. Если да, то я бы порекомен-

довал сначала установить Windows, и только потом Linux. Дело в том, что установ-
щик от Microsoft затирает загрузочную запись и уничтожает любое присутствие сто-

ронних систем. То есть установленная ранее Linux станет недоступной. 

Установщики Linux более доброжелательны к чужим разработкам, и если на ком-
пьютере были «окна» от Microsoft, то загрузчик Linux позволит загружать их без 
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проблем. Впрочем, загрузчик Linux можно восстановить, даже если он был унич-
тожен установщиком Windows. Достаточно просто иметь загрузочный диск, с ко-
торого нужно загрузить Linux и выполнить команду: 

grub-install /dev/hda 

Но о командах мы еще будем говорить много в дальнейшем, а это лишь небольшое 

забегание вперед. 

Я же в своей работе чаще использую виртуальные машины с серверами Linux или 

Windows, а для написания этой книги специально установил VirtualBox — про-

грамму, которая отлично подходит для создания локальных виртуальных машин 

для домашнего использования. В ней как раз и ставится последняя сборка Ubuntu.  

2.2. Начало установки 

Несмотря на всю простоту установки, я уже не раз замечал, что установщики 

слишком молчаливы и не сообщают об ошибках. Если вы вставили диск или флеш-

ку с дистрибутивом, перезагрузили компьютер, в открывшемся окне выбора дейст-

вий выбрали установку или загрузку Linux, но установка не началась и все как бы 

«замерзло», то, скорее всего, вы скачали неправильный дистрибутив. 

Если попытаться устанавливать 64-битную версию ОС на 32-битный компьютер, то 

сразу после попытки загрузить ОС компьютер просто остановится и не станет  

загружаться. Никаких сообщений может и не появиться. То же самое произойдет, 

если с дистрибутивом не совместим процессор компьютера, — и это в большинстве 

современных дистрибутивов! Установка становится проще, но сообщать об ошиб-

ках программы почему-то не хотят. 

У меня есть старый ноутбук, на котором долго работала Windows XP. Я решил за-

менить на нем эту ОС на Linux, и первый дистрибутив, который я выбрал, не стал 

устанавливаться из-за несовместимости процессора — он оказался слишком ста-

рым. 

Если же установка началась, то после этого проблем быть уже не должно. По край-

ней мере, у меня пока не было. Хотя я в последнее время чаще устанавливаю Linux 

в виртуальной машине. И не только я. Большинство хостинговых компаний делает 

так, и сейчас уже мало кто покупает выделенные серверы — в основном это вирту-

альные, установленные в виртуальной машине. 

ПРИМЕЧАНИЕ 

Я покажу здесь установку серверной версии Ubuntu на виртуальную машину 
VirtualBox. Небольшую вводную статью по VirtualBox я написал специально для этой 
книги и опубликовал на своем сайте по адресу: http://www.flenov.info/story/show/ 

VirtualBox-dlya-raboty-s-Linux. А здесь мы сконцентрируемся собственно на установ-
ке Linux, потому что именно ей посвящена эта книга. 

Я не стану расписывать абсолютно все шаги установки, потому что большинство из 

них вполне понятны: выбор типа мыши, клавиатуры, способа смены языка и т. д.,  

и к тому же они могут различаться в зависимости от дистрибутива. Вместо этого 
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мы рассмотрим критические моменты установки, когда неправильный выбор может 

повлечь проблемы. И обычно первый из таких моментов — это распределение дис-

кового пространства. 

В случае установки серверной версии Ubuntu все шаги будут выполняться в тексто-

вом режиме. Интересно, что в CentOS даже серверная версия устанавливается гра-

фической программой установки. 

В некоторых дистрибутивах язык устанавливаемой системы придется определять 

старым способом, т. е. нажимая разные клавиши на клавиатуре. Программа уста-

новки при этом определит, какой именно язык используется на компьютере. В гра-

фическом режиме обычно предоставляется выбор языка системы. Если пользова-

тель выбрал русский язык, то для уточнения клавиатуры можно будет выбрать  

какую-либо из разных русских раскладок. Окно выбора языка и раскладки клавиа-

туры показано на рис. 2.1. 

 

Рис. 2.1. Ubuntu: выбор языка и раскладки клавиатуры 

2.3. Разбивка диска 

При установке серверной версии Ubuntu шестым шагом идет разбивка диска. Про-

граммы установки могут поддерживать три варианта использования дискового 

пространства для размещения ОС: 
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� Использовать весь диск — все существующие разделы будут уничтожены, а 

значит, вся информация утрачена. Этот вариант удобен, если вы устанавливаете 

единственную ОС на новый компьютер. Программа установки сама выберет, 

сколько места и для чего отвести; 

� Использовать свободное место — если на компьютере уже установлена ОС  

и вы освобождали пустое пространство с помощью программы типа Paragon Hard 

Disk Manager, то выбирайте этот пункт. Программа установки создаст диски для 

Linux, исходя из свободного пространства на жестком диске; 

� Указать разделы вручную — этот вариант дает возможность самостоятельно 

выбрать параметры создаваемых дисков. Он наиболее сложен, но позволяет до-

биться нужного результата. 

На рис. 2.2 показано окно программы установки Ubuntu серверной конфигурации, 
где ОС предложила свои параметры разбиения диска. 

 

Рис. 2.2. Ubuntu: ОС выбрала следующую конфигурацию дисков 

Надо иметь в виду, что названия приведенных вариантов использования дисково-
го пространства достаточно условные, поскольку различные разработчики име-
нуют их по-разному. К тому же не факт, что ваш дистрибутив поддерживает все 
три варианта. Возможно, будут присутствовать только два из них, — действи-
тельно, если диск пустой, то нет даже смысла показывать второй вариант. 
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Если выбрать вариант Указать разделы вручную, вы сможете самостоятельно 
создать разделы для Linux. В разд. 2.3.2 мы поговорим о том, какие разделы нужны 
для работы Linux. В рассматриваемом же нами случае установка идет на пустой 
диск виртуальной машины, поэтому на нем нет никаких разделов. Если же на ва-
шем компьютере уже есть ОС, то на этом шаге вы можете подкорректировать диск, 
выделить пустое место из существующего диска или разбить диск так, как вам не-
обходимо. 

В Linux диски нумеруются не так, как мы привыкли в Windows. Здесь нет дисков 
А:, С: и т. д. Все диски имеют имена вида /dev/hdNX для дисков IDE и вида /dev/sdNX 
для дисков SCSI. В обоих случаях буква N — это номер диска. Например, если  
у вас два жестких диска типа IDE, то в системе они будут именоваться: /dev/hda и 
/dev/hdb. 

Что такое X в именовании диска? Это номер раздела. Каждый диск может быть раз-
бит на разделы. Пользователи Windows любят создавать два раздела: C: и D:.  

На первый устанавливается система, а на втором пользователь хранит данные.  

При такой организации во время переустановки системы можно смело форматиро-
вать диск С:, не боясь потерять данные (хотя лучше все же проверить, не попало ли 

что-то важное случайно на диск С:). 

В Linux тоже могут быть разделы внутри одного диска. Например, первый раздел 
на первом IDE-диске будет иметь имя /dev/hda1, второй — /dev/hda2 и т. д. Цифрой 1 

именуется первичный раздел. Под цифрой 2 можно найти расширенный раздел. Ло-
гические разделы начинаются с цифры 5. 

В выборе конфигурации дисков, показанном на рис. 2.2, есть интересный пункт — 

Set up this disk as an LVM group, который позволяет создать диск в виде группы 

LVM (Logical Volume Management, логическое управление диском). Работа логиче-

ской группы чем-то похожа на облачные технологии, при использовании которых 

вы можете получать ресурсы по требованию, увеличивать мощности при увеличе-

нии трафика и сокращать их, если нет надобности платить за лишнее. Точно так же 

и с дисковым пространством — можно создать логическую группу, которая будет 

объединять разные диски в одно целое. Самое интересное, что при выборе этой оп-

ции можно выбрать для нее шифрование и пароль.  

2.3.1. Файловые системы 

Теперь поговорим о файловых системах, с которыми работает Linux. От файловой 
системы зависит качество хранения информации на жестком диске. Linux поддер-

живает множество систем, в том числе и используемые Windows файловые систе-
мы FAT, FAT32 и NTFS, но при установке ОС Linux желательно выбрать родную 

ей систему: Ext2, Ext3, Ext41 или ReiserFS (это название часто сокращают до 
Reiser). Система ReiserFS является диковиной, потому что используется нечасто,  

                                                      
1 Сокращение Ext в названии файловых систем расшифровывается как Extended File System (расши-

ренная файловая система). 
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но она наиболее предпочтительна по сравнению с Ext2, поскольку включает жур-

налирование, которое делает систему более устойчивой и позволяет быстро восста-
навливать ее после сбоев. 

Рассмотрим, как работают эти файловые системы, чтобы вы смогли выбрать опти-

мальный вариант. 

� В файловой системе Ext2 данные сначала кэшируются и только потом записы-

ваются на диск, за счет чего достигается высокая производительность. Но если 
возникнут проблемы с питанием или произойдет аварийный выход из системы, 

то компьютер может не успеть сохранить данные. При следующей загрузке ОС 
обнаружит нарушение целостности жесткого диска, и запустится программа 

сканирования диска fsck (аналог scandisk в Windows), которая восстановит его 
работоспособность. Однако воссоздать утерянные данные уже не удастся. Ска-

нирование занимает много времени, и это может сказаться на скорости возоб-
новления работы сервера. Будьте готовы к тому, что следующая загрузка будет 

происходить дольше обычного. 

� В файловой системе ReiserFS также выполняется запись с предварительным  
кэшированием, после чего проверяется целостность данных и, если данные за-

писаны верно, кэш очищается. В противном случае ОС при запуске с помощью 
созданного журнала быстро найдет проблемные места и с минимальными поте-

рями времени восстановит работоспособность диска. 

У файловой системы ReiserFS есть и еще одно преимущество. Данные на жест-
кий диск всегда записываются блочно. Допустим, что блок занимает 1 Кбайт. 

Если записать файл размером 100 байтов, то блок будет им занят, но в нем оста-
нется 90% пустого пространства, в которое уже ничего нельзя записать. Таким 

образом, из-за столь нерационально используемого дискового пространства (так 
называемой утечки памяти) на жестком диске будет храниться немного меньше 

информации, чем вы ожидали. Файловая система RaiserFS позволяет заполнять 
блоки более полно. 

Утечку наглядно можно увидеть, если в ОС Windows открыть окно File Properties 

(Свойства файла), показанное на рис. 2.3. Обратите внимание, что в окне есть два 
параметра Size (Размер) и Size on disk (Размер на диске). Величина файла 

4,95 Кбайт, а на диске он занимает целых 8 Кбайт. Арифметика простая — по-
нятно, что один кластер на диске равен 4 килобайтам. Размер файла больше это-

го значения, поэтому ОС пришлось выделить два кластера, и второй заполнен 
менее чем на 25%. Остальное дисковое пространство пропало и не может ис-

пользоваться, по крайней мере, пока файл не будет стерт. 

Если на диск поместить 1000 файлов по 100 байтов при размере блока 4 Кбайт, 
то каждый из них будет записан в свой блок. При этом на диске будет израсхо-

довано 4 Мбайт вместо положенных 100 Кбайт. Потери пространства составят 
97,5%. 

Файловая система ReiserFS позволяет записывать в один блок несколько файлов, 

если их размер менее 100 байтов. Таким образом, на диске будет меньше дыр и 
утечки памяти. 
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Рис. 2.3. Windows: окно свойств файла 

� Файловая система Ext3 также принадлежит к новому поколению журналируе-

мых систем и работает аналогично ReiserFS. До появления Ext4 она являлась 

системой по умолчанию в большинстве современных дистрибутивов Linux. 

Трудно сравнить по производительности ReiserFS и Ext3, но с точки зрения на-

дежности советую использовать последнюю. Разные специалисты придержива-

ются различных мнений, но я думаю, что стоит согласиться с мнением разработ-

чиков и выбрать Ext3 или ее логическое продолжение Ext4. 

� Четвертое пришествие Extended File System (Ext4) принесло возможность созда-

вать диски размером в 1 эксбибайт (2 в 60-й степени) при размере блока в 4 ки-

лобайта. Но более интересным, на мой взгляд, является механизм, который по-

зволяет заранее выделить место под файл и дописывать новые данные в конец 

уже существующего. Таким образом уменьшается фрагментация данных и по-

вышается производительность файловой системы. 

Файловая система Ext4, как уже было отмечено, построена на базе своего пред-

шественника Ext3 и не принесла никаких революционных новшеств, а только 

улучшение и увеличение показателей предшественницы. Но и этого оказалось 

достаточно, чтобы Ext4 начали применять по умолчанию в большом количестве 

дистрибутивов. Мне кажется, это сейчас самая популярная файловая система. 
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2.3.2. Ручное создание разделов 

Если вы настраиваете сервер, а не домашний компьютер, то можно подумать о том, 

чтобы создать разделы вручную. По умолчанию программа установки создаст 

только два раздела: основной и для файла подкачки (будет использоваться при  

нехватке оперативной памяти), что неэффективно и даже небезопасно в случае ра-

боты в серверном окружении. 

В табл. 2.1 указаны разделы, которые можно создавать, и описано их назначение.  

В различных дистрибутивах некоторые из этих разделов могут отсутствовать. 

Таблица 2.1. Разделы, которые можно создать 

Раздел Описание 

/ Основной раздел. Если в Windows при указании пути к файлу сначала указыва-
ется имя диска, а потом папки внутри него, то здесь началом является слэш  

/bin Основные исполняемые файлы системы 

/boot Файлы, необходимые для загрузки системы 

/dev Представления для подключенных устройств 

/etc Конфигурационные системные файлы 

/home Пользовательские папки и файлы 

/lib Библиотеки ядра ОС 

/opt Дополнительные программные пакеты 

/proc Раздел для монтирования виртуальной файловой системы 

/sbin Исполняемые файлы главного пользователя (root) 

/tmp Временные файлы 

/usr Системные файлы 

/var Журналы, буферные или заблокированные файлы 

Swap Раздел подкачки  

 

Далеко не все из этих разделов могут быть доступны для настройки во время кон-

фигурации установки ОС. Строго говоря, доступны окажутся только четыре раз- 

дела из представленных в таблице (о них — несколько позже). 

Обратите внимание, что все имена разделов, кроме последнего, начинаются со 

слэша. Это не случайно — раздел подкачки создается не как классический раздел и 

не становится папкой, в которой находятся файлы. Это отдельный раздел, не при-

вязанный к корню файловой системы (который представлен в системе слэшем),  

и этот раздел оперативная система может использовать как дополнительную опера-

тивную память при нехватке физической точно так же, как использует файл под-

качки Windows. Этот раздел не имеет смысла для пользователя, поэтому существу-

ет отдельно. 
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Создание раздела Swap при установке системы в последних дистрибутивах Linux 

может и не быть предусмотрено, кроме того, вместо раздела подкачки может созда-

ваться файл подкачки. Но если раздел Swap создать можно и вы хотите создать его 

вручную, то он должен иметь размер не меньше объема доступной оперативной 

памяти. Сейчас жесткие диски относительно дешевые, и я советую сделать раздел 

Swap размером в три раза больше, чем установленный на компьютере объем ОЗУ, 

потому что оперативной памяти может в ряде случаев не хватать, и, чтобы не иметь 

проблем с разделом подкачки, лучше заранее иметь достаточный запас. 

На первый взгляд все это сложно, особенно если вы до этого работали только  

с Windows. Возможность создания многочисленных папок ОС в виде отдельных 

разделов является действительно мощной возможностью. Двух разделов достаточ-

но, когда у вас только один жесткий диск и компьютер используется в качестве  

домашней системы. Если вы используете два винчестера, то лучше создать три раз-

дела: 

� / — на первом диске для всех системных файлов; 

� Swap — на первом диске. Он будет использоваться при нехватке оперативной 

памяти (современные дистрибутивы могут не требовать этого раздела); 

� /home — на втором диске для хранения пользовательских файлов. 

Диски желательно подключить к разным контроллерам (подсоединить на различ-

ные шлейфы), что позволит системе работать с устройствами практически парал-

лельно. Это может значительно повысить производительность ОС, потому что 

Linux сможет работать и с системными, и с пользовательскими файлами одновре-

менно. 

Если вы настраиваете сервер, то на отдельные (физические) жесткие диски имеет 

смысл вынести папки файлов (раздел /home) и раздел /var. Логические диски/раз-

делы в этом случае не дадут желаемого результата. Если же разделы /var и /home 

вынесены на отдельные диски, то для корневого каталога будет достаточно 3 Гбайт, 

но можно сделать его и больше. 

На разделе /var тоже лучше не экономить и выделить ему 10 Гбайт. Здесь будут 

храниться файлы журналов, WWW- и FTP-файлы, которые быстро увеличиваются, 

и если они заполнят все доступное пространство, то система может выйти из строя 

или просто станет недоступной. Именно на это иногда рассчитывают хакеры, когда 

организуют атаку «Отказ от обслуживания» (DoS). К этому вопросу мы еще не раз 

вернемся. Некоторые специалисты по безопасности рекомендуют располагать этот 

раздел на самом большом диске (чаще всего там же содержится и раздел /home), но 

это ударит по производительности. Когда журналы находятся на отдельном диске, 

то это позволяет выполнять запись в них параллельно с обслуживанием остальных 

разделов. Это значит, что пользователь работает со своими файлами в разделе /home 

на одном жестком диске, а другой винчестер в это время сохраняет всю информа-

цию об активности пользователя. Если обе папки будут на одном диске, то запись 

не сможет быть параллельной. 
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Ориентируйтесь на свои технические средства. При необходимости разделы /var и 
/home действительно можно разместить на одном, но самом большом жестком дис-
ке. Только вот под раздел /home нужно отдавать все оставшееся пространство, по-
тому что здесь пользователи будут хранить свои данные (которые достигают зна-
чительного объема!), и если пожадничать, то пользователи скоро начнут возму-
щаться по поводу нереальности сохранения на сервере результатов очередной 
игры. Если есть такая возможность, то выделите каждому из разделов максимально 
большой диск и забудьте про проблемы (ну хотя бы на время). 

Для нашей тестовой системы можно выбрать простейший вариант с двумя разде-
лами (корневой и подкачки) и продолжить установку. 

Надо также иметь в виду, что большинство пользователей работают с Linux в вир-
туальных машинах и создают только один виртуальный диск, — естественно, что  
в таком случае все только что сказанное про оптимизацию за счет разделения дис-
кового пространства на разделы теряет смысл... 

Итак, если вы создали новые разделы, то, вероятно, следующим этапом автомати-
чески запустится процедура форматирования этих разделов. Если же установка 
идет на существующие разделы, где уже могла стоять Linux, то программа уста-
новки запросит у вас необходимость их форматирования.  

2.4. Выбор пакетов для установки 

Выбор пакетов — весьма интересный момент, и именно здесь обычно допускают 
первую и самую страшную ошибку начинающие пользователи Linux — указывают 
все, что знают, и тем более что не знают (на всякий случай). Да, название и назна-
чение многих пакетов непонятны и незнакомы большей части пользователей, по-
этому начинающие не могут четко определить список того, что им нужно. Но это 
не значит, что надо устанавливать все подряд.  

Когда я только начинал свой путь в ИТ, то тоже ставил все в максимальной ком-
плектации, поскольку боялся, что что-то необходимое не будет установлено. В на-
ше время установка отсутствующих приложений или компонентов системы стала 
настолько простой, что уже не стоит ничего бояться.  

В этом отношении мне понравилась установка последней версии Ubuntu Server — 
она не спрашивала о том, какие пакеты нужны, она просто поставила у меня мини-
мальный набор ОС и перезагрузилась. Установка прошла невероятно быстро, а те-
перь я могу добавить необходимые пакеты сам, а это очень просто, и мы будем де-
лать это много раз. К тому же если попытаться выполнить команду неустановлен-
ного сервиса, то система подскажет, как можно его установить. 

У хостеров тоже есть дурная привычка ставить все. Я покупал выделенный хостинг 
у двух разных компаний, и обе поставили мне образы Linux с большим количест-
вом сервисов, которые мне не были нужны. Да и не только мне — в их число вхо-
дили сервисы, которые веб-серверам не нужны вовсе. 

Любой дистрибутив Linux включает в себя невероятное множество программ, осо-

бенно серверных. Тут и веб-сервер, и FTP, и многое другое. Установив их все, мы 
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делаем свой компьютер «проходным двором». А если все это активизируется при 

старте системы, то загрузка компьютера замедлится: в ОС будет открыто множест-

во портов, и заработают разнообразные сервисы, в которых мы пока еще даже не 

разбирались. А ведь нет идеальных программ — везде существуют ошибки, кото-

рые регулярно обнаруживаются и исправляются. И если хотя бы в одном демоне1 

найдется погрешность, то какой-нибудь хакер сможет проникнуть в вашу систему. 

Доустановить нужные компоненты после завершения установки ОС стало настоль-

ко просто, что я не вижу смысла пытаться ставить сразу все, — добавить недос-

тающие компоненты можно будет в любой момент. 

Сразу после выбора серверных компонентов, которые действительно необходимы, 

программа установки может спросить пароль по умолчанию. Я все не проверял, но 

знаю, что Ubuntu предлагает установить пароль администратора для MySQL — по-

пулярной базы данных уже во время установки. Раньше все компоненты ставились 

с паролями по умолчанию или вообще без паролей, что тоже не является безопас-

ным. 

Старые установщики Linux не предоставляли возможности выбора того, что будет 

запускаться при старте системы, а банально запускали все сервисы, предполагая, 

что если мы что-то ставим, то это обязательно нужно запустить. Но в большинстве 

случаев это не так, потому что мы часто устанавливаем что-то на будущее. Боль-

шинство современных дистрибутивов, которые я видел (хотя я видел их не так и 

много, если учесть, сколько всего доступно), уже предоставляют возможность вы-

бора или не запускают все установленное по умолчанию, и это правильно. Если вы 

все же решили установить что-то не очень нужное, то стоит обдумать возможность 

хотя бы запретить его автозапуск. 

Вообще, после установки ОС следует проверить, что установлено в автозапуске. 

Если вы установили что-то на будущее, но не будете сразу же это использовать, то 

стоит сразу по завершении установки проверить, что запускается автоматом, и от-

ключить запуск ненужного. 

В целях упрощения дистрибутивов для домашних пользователей программы уста-

новки предоставляют предопределенные варианты установки. Они могут иметь такие 

или схожие названия: 

� Быстрая — использовать определенную производителем конфигурацию. Так 

вы сократите количество вопросов, на которые надо ответить во время установ-

ки, но результат будет далек от оптимального или безопасного; 

� Разработка — задействовать основные пакеты и все необходимые компоненты 

для разработки приложений, компиляции ядра ОС Linux и т. д.; 

� Офис — установить типовые пакеты плюс офисные приложения; 

� Клиент — включить в устанавливаемую версию ОС только клиентские про-

граммы; 

                                                      
1 Демон — серверная программа, которая обрабатывает запросы клиента. 
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� Сервер — установить только серверные программы для выполнения определен-

ной роли в вашей сети; 

� Выборочная — самостоятельно выбрать требуемые компоненты. Это наиболее 

предпочтительный вариант для серверов и компьютеров, которые будут под-

ключены к сети; 

� Обновление существующей версии — сохранить многие установки системы, 

что позволит потратить меньше времени на повторную настройку. Разумеется, 

такой вариант может появиться в выборе, только если ОС Linux уже установ- 

лена. 

Названия этих пунктов и их количество зависят от дистрибутива и могут очень 

сильно различаться в каждой версии. Последний пользовательский дистрибутив 

Ubuntu вообще ничего у меня не спросил, а сразу начал ставить заранее предопре-

деленный разработчиками список программ. 

В этот же момент иногда предлагается выбрать графическую оболочку: KDE, 

GNOME или другую, если дистрибутив включает более одной графической обо-

лочки. 

Пока идет установка, поговорим еще немного об этом процессе. Допустим, что  

в вашей сети должны работать три сервера: веб-, FTP- и сервер новостей. Все эти 

функции может выполнять один компьютер, но безопасность в этом случае будет 

далека от идеала. Я всегда разношу задачи по разным виртуальным компьютерам. 

Содержать несколько физических серверов может оказаться весьма накладным для 

домашнего пользователя, но для компаний дополнительные 30 долларов в месяц не 

станут слишком большой проблемой. Я последние годы работал над высоконагру-

женными сайтами, и у нас использовалось не так уж и много физических серверов, 

но очень много виртуальных. Например, такой сервис, как SFTP1, работает на от-

дельной виртуальной машине, где только он и установлен. Ему не нужно много 

вычислительных ресурсов, а дисковое пространство стоит не сильно дорого. 

Серверы сборки сайта, сервер обновления веб-сайтов, тестовые окружения и 

т. д. — каждый из них работает в своем собственном виртуальном сервере. Каждый 

из них изолирован, и если хакер все же проникнет на один из серверов, то дальше 

этого сервиса пройти он не должен. 

Каждый запущенный демон — это потенциальная дыра в безопасности. Допустим, 

что ошибка найдена в сервере Apache. В последнее время это происходит довольно 

редко, потому что его код уже очень хорошо отлажен, но представим себе эту си-

туацию. Ошибка может быть не в самом сервере Apache, а в обслуживаемом им 

веб-сайте или в интерпретаторе PHP/Perl. В любом случае хакер может воспользо-

ваться этой брешью, с легкостью получить доступ к находящемуся на том же ком-

пьютере FTP-серверу и скачать все секретные данные. 

                                                      
1 SFTP (SSH File Transfer Protocol или Secure File Transfer Protocol) — безопасный протокол передачи 

файлов. 
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Если же на взломанном компьютере работает только веб-сервер, то доступ через 

FTP к конфиденциальным данным хакер получить не сможет. Доступно будет 

только то, что находится на веб-сервере, а я надеюсь, что там ничего конфиденци-

ального не окажется. Максимум, что сможет сделать хакер, — дефейс (замена 

главной страницы) или уничтожение сайта. Впрочем, хакер в ряде случаев может 

получить доступ к базе данных, но это отдельная история. 

Пример с веб-сервером не вполне нагляден, потому что этот сервис умеет делать 

многое. Если хакер получит возможность закачивать свои файлы на сервер, то он 

сможет загрузить для себя туда Web-shell1 и выполнять команды и закачи-

вать/скачивать оттуда через сеть. 

Чтобы злоумышленник не смог, взломав один компьютер, проникнуть на другой, 

вы должны задавать для каждого из них разные пароли. Некоторые администрато-

ры ленятся запоминать много сложных комбинаций, поэтому придумывают только 

один пароль и потом устанавливают его везде, где только можно. О паролях мы 

поговорим в разд. 2.6 и главе 3, но уже сейчас вы должны знать, что для каждой 

системы должен быть свой код доступа, а пароли сетевых сервисов должны быть 

максимально сложными. 

Но не только демоны являются потенциальной проблемой. В состав Linux многие 

программы включаются в исходных кодах и должны компилироваться в машинные 

перед выполнением. Программы, использующие уязвимости Linux-систем, также 

часто поставляются в исходниках. В самой же ОС Linux очень редко используются 

инсталляторы программ, поэтому все настройки производятся во время компиля-

ции исходного кода с помощью библиотек разработчика и компилятора gcc. Для 

того чтобы ими воспользоваться, злоумышленник закачивает модуль в исходниках 

на сервер, компилирует его и выполняет программу. Чтобы компиляция стала не-

возможной, я рекомендую не устанавливать библиотеки разработчика и компи- 

лятор gcc. Если надо, все можно загрузить уже в скомпилированном виде. Это  

мелочь, но из мелочей строится вся наша жизнь. 

И если gcc окажется взломщику недоступен, то у него возникнут проблемы с вы-

полнением зловредного кода. Его ему нужно будет скомпилировать заранее под 

процессор и ОС вашего сервера, и только потом закачать для выполнения. Не каж-

дый хакер сможет это сделать, потому что большинство их — это скрипт-кидди2, 

которые сидят в Windows.  

В последнее время все большую популярность набирают программы на языке 

Python. На нем пишут веб-сайты, скрипты автоматизации, а также и скрипты для 

автоматизации взлома или эксплуатации уязвимостей. Однако из-за высокой по- 

пулярности Python отказаться от его установки не всегда представляется возможным. 

                                                      
1 Web-shell — это небольшая программка, которую хакер заливает на взломанный веб-сервер, чтобы 

иметь возможность его удаленно изучать и администрировать. 
2 Скрипт-кидди (от англ. Script kiddie, скриптовые детки) — в хакерской культуре унизительный тер-

мин, используемый для описания тех, кто пользуется для атаки компьютерных систем и сетей скрип-

тами или программами, разработанными другими, не понимая механизма их действия. 


