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ГЛ АВ А 1 
 
 
 

Вместо введения:  
что такое Интернет вещей? 

Интернет вещей — это следующий уровень развития устройств, которые могут 
объединяться в сеть через Интернет с помощью беспроводных технологий. Они 

обмениваются данными в режиме реального времени как напрямую, так и через 
удаленные онлайн-серверы. 

Эти устройства способны работать в автоматическом режиме, но пользователь мо-

жет управлять ими, в том числе дистанционно. Вот самое простое объяснение того, 
что такое Интернет вещей, — это сеть, в которой общаются между собой не поль-

зователи, а устройства. 

Если раньше к Интернету подключались компьютеры, ноутбуки, смартфоны и 
планшеты, то теперь к нему можно подсоединить практически любое устройство: 

смарт-часы, «умные» бытовые приборы, дата-центры и даже «умную» одежду — 
вплоть до кроссовок и носков. 

Впервые выражение «Интернет вещей» (Internet of Things, или IoT) применил аме-

риканский исследователь Кевин Эштон. Выступая перед руководством компании 
Procter&Gamble, он рассказал о том, как изменятся логистические схемы внутри 

компании после массового внедрения радиочастотных меток. Но прошло всего не-
сколько лет, и «Интернет вещей» из бизнес-концепции превратился в повседнев-

ную реальность, доступную каждому. 

В конце 2000-х годов появилась организация IPSO Alliance. Она нацелена на разра-

ботку и внедрение решений, связанных с Интернетом вещей. В 2011 году иссле- 

довательская компания Gartner включила IoT в список наиболее перспективных 
развивающихся технологий. А в 2012 году об IoT заговорил весь мир. 

Интернет вещей — это не только множество различных приборов и датчиков, объ-
единенных между собой проводными и беспроводными каналами связи и подклю-

ченных к сети Интернет, а тесная интеграция реального и виртуального миров, 

в среде которой общение осуществляется между людьми и устройствами. 

Решения на базе Интернета вещей становятся сейчас все более востребованными 

именно потому, что дают поставщикам «умных» решений возможность получать 
дополнительную прибыль, — «умное» поведение может дать существенной при-

рост «полезности», потребительской стоимости устройства или системы. Так, вен-
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тилятор, который сам выключается по достижении нужной температуры, экономит 

владельцу электроэнергию и поэтому может стоить для него дороже. А вентилятор, 
который еще и видит, когда в помещении есть люди, а когда нет, — ценен еще 

больше. 

Но как техника может стать «умной»? Во-первых, за счет, собственно, своей конст-

рукции — эта конструкция может быть такой, что поведение системы будет выгля-

деть разумным. 

Во-вторых, за счет «интеллектуализации» — оснащения системы устройствами 

сбора информации, ее обработки и принятия решений. Такой подход позволяет 

обеспечить достаточно сложное и «разумное» поведение гораздо более простыми 

способами, чем за счет создания соответствующей конструкции. 

Наконец, третий путь — поведение системы становится «разумным» вследствие 

того, что она взаимодействует с другими системами. Так, для экономии энергии 

системе отопления требуется краткосрочный прогноз погоды. Этот прогноз можно 

получить, установив соответствующие датчики и систему обработки информации  

с них, способную прогнозировать погоду (мини-метеостанцию), а можно просто 

запросить погоду в Интернете. И в том и в другом случае поведение системы ото-

пления будет выглядеть разумным. 

Важно, что в последнем примере, с точки зрения заказчика, система ведет себя 

практически одинаково — соответственно, заказчик готов заплатить за эту функ-

циональность одну и ту же цену. Однако для поставщика такой системы организа-

ция подключения ее к Интернету будет стоить значительно дешевле, чем разработ-

ка и создание интеллектуальной метеостанции. 

Благодаря интеллекту и коннективности у оборудования появляется новый набор 

функций. Их можно разделить на четыре группы: 

� мониторинг; 

� управление; 

� оптимизация; 

� автономность. 

Каждая функция, важная и сама по себе, оказывается своего рода ступенькой для 

следующего уровня. Так, функция мониторинга служит основой для управления, 

оптимизации и автономности техники. Компания может выбирать такой набор 

функций, чтобы ее продукция была максимально полезной для потребителя, — 

и тем самым укреплять свою конкурентную позицию. 

Возьмем, к примеру, автоматическую теплицу, которая самостоятельно осуществ-

ляет полив, поддержание нужной температуры, уровня освещенности и пр. Такая 

теплица окажется востребованной теми, кто не хочет тратить много времени на 

уход за растениями, а также может не иметь для этого возможности в периоды дли-

тельного отсутствия: командировок, отпуска и т. п. 

Какую проблему клиента решит функция мониторинга? Прежде всего — устранит 

беспокойство насчет того, все ли в порядке c растениями во время его отсутствия: 
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есть ли в системе вода, не выключалось ли электричество, может ли система венти-

ляции обеспечить нужную температуру, если в помещении стало слишком жарко, 

и др. Клиент наверняка заплатит больше, если предоставить ему возможность  

в любой момент знать, каковы условия в его теплице. Таким образом, продажная 

стоимость теплицы с функцией удаленного мониторинга параметров может возрас-

ти существенно, в то время как ее реализация для производителя будет достаточно 

простой. В результате применение технологии Интернета вещей позволит произво-

дителю получить дополнительную прибыль. 

Еще выше потребительская стоимость будет у той же теплицы, если добавить 

функцию управления, — чтобы пользователь мог удаленно не только получать ин-

формацию об условиях в теплице, но и менять их по своему усмотрению. 

Наверняка в теплице подогрев включается автоматически, если температура падает 

ниже заданного предела, но, возможно, не стоит его включать, если знать, что по 

прогнозу погоды совсем скоро ожидается потепление? Таким образом, функция 

оптимизации за счет использования дополнительной информации позволить сэко-

номить деньги на содержание теплицы и получить урожай с меньшими затратами. 

Наконец, средствами Интернета вещей несложно начать следить за количеством 

расходуемых материалов — к примеру, удобрений, — и автоматизировать их заказ 

либо контролировать состояние элементов, требующих замены или обслуживания: 

насосов, вентиляторов, нагревающих элементов, организовав таким образом само-

диагностику и самообслуживание теплицы вплоть до полной ее автономности. 

В четырех последующих главах этой книги мы познакомимся с принципами рабо-

ты, а также аппаратной и программной составляющими устройств для Интернета 

вещей на базе популярных плат Arduino, ESP и микрокомпьютера Raspberry Pi. 

Чтобы Arduino, ESP и Raspberry Pi стали полноценными устройствами для Интер-

нета вещей, их надо оснастить необходимыми датчиками и исполнительными уст-

ройствами и предоставить им доступ к сети Интернет. Соответственно, мы рас-

смотрим работу Arduino, ESP и Raspberry Pi c такими датчиками и устройствами, а 

также организацию доступа их в Интернет с дальнейшей отправкой данных в из-

вестные облачные сервисы и получением их оттуда. А последняя, шестая глава 

книги посвящена примерам создания различных полезных проектов Интернета  

вещей: от табло для отображения биржевых котировок до предсказателя погоды, 

использующего данные облачного сервиса ThingSpeak. 

Книга сопровождается электронным архивом, содержащим исходный код боль-

шинства рассмотренных примеров и проектов, используемые в проектах необходи-

мые библиотеки, а также техническую документацию на задействованные в проек-

тах устройства и датчики (см. приложение). Этот электронный архив можно ска-

чать с FTP-сервера издательства «БХВ» по ссылке ftp://ftp.bhv.ru/9785977567558.zip,  

а также со страницы книги на сайте https://bhv.ru. 

 

 



  

 

 

ГЛ АВ А 2 
 
 
 

Аппаратные платформы  
для создания устройств  
Интернета вещей 

В этой главе мы рассмотрим аппаратные средства, которые можно использовать 

для создания устройств IoT, — доступные и популярные платформы Arduino, ESP 

и Raspberry Pi. 

2.1. Arduino Uno — традиционная плата 
для моделирования 

Arduino — самая популярная платформа любительской и образовательной электро-

ники и робототехники. Скорость проектирования и разработки на Arduino намного 

выше, чем это можно сделать на основе других микроконтроллеров, а обусловлено 

это простой, но в то же время хорошо проработанной архитектурой этой платфор-

мы. Невысокая цена, легкость программирования, доступная новичкам, большое 

количество плат расширения, а также программных наработок в виде библиотек 

позволяют сосредоточиться не на написании громоздкого кода, а на творчестве и 

фантазии. 

Arduino Uno (рис. 2.1) — флагманская платформа семейства Arduino. Плата Arduino 

Uno выполнена на микроконтроллере ATmega328P с тактовой частотой 16 МГц. На 

плате предусмотрены 20 портов входа/выхода для подключения внешних уст-

ройств — например, плат расширения или датчиков. 

В настоящее время внимание сообщества Arduino в большей степени направлено на 

Интернет вещей. А для Интернета вещей необходим доступ микроконтроллера  

к сетям на основе Wi-Fi, Bluetooth или Ethernet. Сама плата Arduino Uno такими 

возможностями не обладает. Но можно использовать эту плату в связке с другими 

платами или шилдами (платами расширения Arduino). Кроме того, разработчики 

создают и другие платы на основе и в форм-факторе Arduino Uno, добавляя в них 

дополнительные возможности, позволяющие использовать плату в качестве уст-

ройства Интернета вещей. Примером такой разработки, пригодной для создания 

проектов, требующих наличия в плате Arduino возможностей Wi-Fi, может служить 
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плата Arduino+WiFi от компании RobotDyn (рис. 2.2), в которой интегрированы 

плата Arduino Uno R3 и модуль Wi-Fi ESP8266. Оба эти компонента платы могут 

работать вместе или каждый в отдельности. 

 

Рис. 2.1. Плата Arduino Uno 

 

Рис. 2.2. Плата Arduino+WiFi от компании RobotDyn 

Компания Things Network предоставляет совместимые с экосистемой Arduino аппа-

ратные средства, которые позволяют легко развертывать сети LoRaWAN (см. гла-

ву 5). В настоящее время компания продвигает совместимую с Arduino плату The 

Things Uno (рис. 2.3). 
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Рис. 2.3. Плата The Things Uno 

Упомянутые здесь решения не единственные. И они показывают, что даже такую 

простую плату, как Arduino Uno, вполне можно использовать при создании проек-

тов Интернета вещей. 

2.2. Семейство плат Arduino MKR 

Классический форм-фактор Arduino лег в основу всей экосистемы Arduino, но он 

постепенно отмирает. Uno-подобные платы, которые стали стандартом де-факто  

в мире любителей радиоэлектроники, медленно уходят на пенсию. Учитывая рост 

интереса сообщества Arduino к Интернету вещей, производители современных плат 

перешли к использованию форм-фактора MKR. Серия плат MKR (рис. 2.4) предос- 
 

 

Рис. 2.4. Платы Arduino серии MKR 
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тавляет различные варианты подключения к сети и управления питанием, что по-
буждает людей использовать их в качестве единого стандартного формата для про-
ектов IoT. Платы MKR могут повысить уровень стандартизации процесса проекти-
рования, облегчая жизнь разработчика, собирающегося продавать свой конечный 
продукт на рынке. 

Как и для плат классического форм-фактора Arduino, для плат MKR также выпус-
кается множество шилдов (плат расширения), добавляющих к ним дополнительную 
функциональность. Некоторые из них показаны на рис. 2.5. 

 

Рис. 2.5. Шилды для плат Arduino серии MKR 

2.2.1. Arduino MKR1000 — с поддержкой Wi-Fi 

Плата Arduino MKR1000 WiFi (рис. 2.6) предназначена для тех, кому нужно прак-
тичное, компактное и недорогое решение, сочетающее в себе функционал Wi-Fi и 
невысокие требования к знаниям в сетевых технологиях. 

Плата основана на однокристальной системе (SoC) Atmel ATSAMW25, которая  
является частью семейства SmartConnect беспроводных устройств Atmel, создан-
ных специально для проектов в области Интернета вещей. Чип ATSAMW25 состо-
ит из трех основных блоков: 

� 32-битного ARM-микроконтроллера SAMD21 на ядре Cortex-M0+ с низким 
энергопотреблением; 

� чипа Wi-Fi WINC1500 с диапазоном 2,5 ГГц, IEEE, 802.11 b/g/n и низким энер-
гопотреблением; 

� крипто-чипа ECC508 (для защиты передаваемых данных). 

В систему ATSAMW25 также встроена одна антенна, поддерживающая один канал 
данных и выполненная в форме печатной платы. Кроме того, дизайн платы 
MKR1000 предусматривает цепь, позволяющую заряжать плату от литий-ионной 
батареи или заряжать эту батарею при подаче на плату напряжения от внешнего  
5-вольтового источника питания. Переключение с одного источника питания на 
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другой выполняется автоматически. Также для питания платы можно использовать 
напряжение 5 вольт от USB-порта. 

WiFi-модуль MKR1000 поддерживает сертификат SHA-256. 

Плата Arduino MKR1000 WiFi представляет собой USB-устройство, способное 
быть USB-хостом и работать в режиме full-speed. 

 

Рис. 2.6. Плата Arduino MKR1000 WiFi 

ВНИМАНИЕ! 

В отличие от большинства плат Arduino/Genuino, MKR1000 работает на напряжении 
3,3 вольта. То есть максимальное напряжение, к которому терпимы I/O контакты 
MKR1000, — это 3,3 вольта, и если его превысить, можно повредить плату. Хотя 
MKR1000 может коммуницировать с 5-вольтовыми цифровыми устройствами, но для 
такой двунаправленной коммуникации нужно правильно настроить переключение 
вольтовой логики. 

Назначение контактов платы Arduino MKR1000 WiFi показано на рис. 2.7. 

Технические характеристики платы Arduino MKR1000 WiFi представлены в 
табл. 2.1. 

Таблица 2.1. Технические характеристики платы Arduino MKR1000 WiFi 

Микроконтроллер ARM MCU SAMD21 Cortex-M0+, 32 бита,  
низкое энергопотребление 

Wi-Fi чип WINC1500 с диапазоном 2,5 ГГц,  
IEEE, 802.11 b/g/n и низким энергопотреблением 

Питание платы (USB/VIN), В 5  

Подключение батареи Li-Ion 3,7 В, минимальная емкость 700 мАч 

Рабочее напряжение, В 3,3  

Цифровые I/O контакты 8 
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Таблица 2.1 (окончание) 

Цифровые I/O контакты  
с поддержкой ШИМ  

12 (0, 1, 2, 3, 4, 5, 6, 7, 8, 10, A3 или 18, A4 или 19) 

UART 1 

SPI 1 

I2C 1 

Входные аналоговые контакты  7 (АЦП 8/10/12 бит) 

Выходные аналоговые контакты  1 (ЦАП 10 бит) 

Внешние прерывания  8 (0, 1, 4, 5, 6, 7, 8, A1 или 16, A2 или 17) 

Максимальная сила тока  
на один I/O контакт, мА 

7  

Flash-память,  Кбайт 256  

SRAM, Кбайт 32  

EEPROM нет 

Тактовая частота 32,768 КГц (RTC), 48 МГц 

Встроенный светодиод (LED_BUILTIN)  Контакт 6 

Размер, мм 61,5×25 

Вес, г 32 

 

 

Рис. 2.7. Назначение контактов платы Arduino MKR1000 WiFi 
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Если вы хотите подключить к MKR1000 батарею, то вам понадобится батарея, 

имеющая 2-контактный мама-коннектор типа JST PHR2. Li-Ion батареи заряжены 

до 4,2 В при помощи тока, который составляет, как правило, половину от номи-

нальной емкости. В плату Arduino MKR1000 WiFi встроен специальный чип, кото-

рый уже заряжен на 350 мА. Это значит, что минимальная емкость Li-Ion батареи 

должна быть 700 мАч. Батарейные элементы с меньшей емкостью могут перегреть-

ся, наполниться газами и взорваться, тем самым вызвав возгорание устройства.  

Батареи с большей емкостью будут дольше заряжаться, но не сломаются и не пере-

греются. Чип запрограммирован на 4-часовую зарядку, после чего он автоматиче-

ски переходит в режим ожидания. 

Светодиод CHARGE_STAT управляется зарядным чипом, который отслеживает 

ток, идущий от батареи при зарядке. Как правило, он загорается, когда плата пита-

ется от USB или VIN, а чип начинает заряжать Li-Ion батарею, подключенную 

к коннектору JST. 

Встроенный светодиод на плате Arduino MKR1000 WiFi подключен к цифровому 

контакту D6, а не к D13, как на других платах Arduino. 

2.2.2. Arduino MKR1010 —  
с поддержкой Wi-Fi и Bluetooth 

Плата Arduino MKR Wi-Fi 1010 (рис. 2.8) — это усовершенствованная плата 

MKR1000, оснащенная модулем u-blox ESP32. 

 

Рис. 2.8. Плата Arduino MKR Wi-Fi 1010 

Мозгом платы Arduino MKR Wi-Fi 1010 является 32-разрядный микроконтроллер 

фирмы Microchip (Atmel) — ATSAMD21G18 с вычислительном ядром ARM Cortex 

M0. За беспроводную связь отвечает модуль u-blox NINA-W102 со встроенным  

чипом ESP32 для обмена данными в диапазоне 2,4 ГГц по Wi-Fi и Bluetooth. Регу-

лировка выходной мощности обеспечивает оптимальное соотношение между даль-


