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Предисловие 

 

 

В этой книге представлен отличный обзор низкоуровневой конкурентности в языке 

Rust, включая потоки, блокировки, счетчики ссылок, атомарности, каналы и многое 
другое. В ней исследуется проблематика, связанная с процессорами и операцион-
ными системами, причем в отношении последних приводится описание сложностей 

корректной работы конкурентного кода в Linux, macOS и Windows. Особенно меня 
обрадовало, что Мара иллюстрирует излагаемые темы примерами рабочего кода 

Rust. И в заключение она затрагивает тему семафоров, связанных списков без бло-
кировок, блокировок на основе очереди, последовательных блокировок и даже 
RCU. 

И что же эта книга может предложить такому человеку, как я, уже почти 40 лет ко-

пающемуся в коде C, а в последнее время — в самых глубинах ядра Linux? 

О языке Rust мне впервые стало известно от энтузиастов и на конференциях, по-

священных Linux. Но я был всецело поглощен своими делами, пока не увидел свое 
имя в статье LWN, посвященной Rust, "Using Rust for Kernel Development" ("Ис-

пользование Rust для разработки ядра"). Это побудило меня разразиться целой се-
рией публикаций в блоге на тему "So You Want to Rust the Linux Kernel?" ("Вам все 
неймется заразить ядро Linux ржавчиной?"1). Эта серия публикаций вызвала целый 

ряд оживленных дискуссий, которые можно увидеть в комментариях к ним. 

В одной из таких дискуссий давний разработчик ядра Linux, написавший также не-
мало кода на языке Rust, сказал мне, что при написании конкурентного кода в Rust 
нужно придерживаться того, что желает от вас сам язык Rust. И тогда я понял, что 

полученный мною этот ценный совет оставляет открытым вопрос о том, чего же 
именно хочет Rust. Эта книга дает превосходные ответы на данный вопрос, пред-

ставляя немалую ценность как для Rust-разработчиков, желающих освоить конку-
рентность, так и для разработчиков конкурентного кода на других языках, которые 
хотели бы узнать, как наилучшим образом все это можно сделать в Rust. 

Я, конечно же, отношусь к последней категории. Но должен признаться, что многие 

из оживленных дискуссий о конкурентной работе в Rust напоминают мне давние 
жалобы моих родителей, бабушек и дедушек на неудобные защитные приспо- 
собления, которые добавлялись к таким электроинструментам, как пилы и дрели. 

Некоторые из этих приспособлений теперь уже получили повсеместное распро-
странение, но молотки, долота и бензопилы с тех пор не сильно изменились. Было 

                                                      
1
 Название языка Rust можно перевести как "ржавчина". — Пер. 
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совсем непросто определить, какие из механических приспособлений безопасности 
выдержат испытание временем, поэтому я рекомендую подходить к программным 

функциям безопасности с позиции глубочайшего смирения. И, пожалуйста, пойми-
те, что это мое обращение адресовано как сторонникам таких функций, так и их 

противникам. 

Это подводит нас к другой группе потенциальных читателей — скептикам Rust. 

Хотя я верю, что большинство таких скептиков оказывают сообществу ценную  
услугу, указывая на возможности для улучшений, прочитать эту книгу будет все же 

полезно всем, кроме, разве что, самых компетентных Rust-скептиков. Во всяком 
случае это позволило бы им повысить остроту и целенаправленность своих крити-
ческих высказываний. 

Есть ведь еще и закоренелые не-Rust-разработчики, которым предпочтительнее  

было бы реализовать имеющиеся в Rust механизмы безопасности, связанные с кон-
курентностью, на своем любимом языке. Эта книга позволит им поглубже разо-
браться в механизмах Rust, которые им желательно воспроизвести, или же, что еще 

привлекательнее, усовершенствовать. 

И наконец, прогресс, достигнутый Rust на пути к включению в ядро Linux, отмечен 
многими разработчиками ядра Linux, в качестве примера можно привести статью 
Джонатана Корбета (Jonathan Corbet) "Next Steps for Rust in the Kernel" ("Следую-

щие шаги по внедрению Rust в ядро"). На октябрь 2022 года все это еще не вышло 
из стадии эксперимента, но отношение к такому развитию событий становится все 

серьезнее. И настолько серьезнее, что Линус Торвальдс (Linus Torvalds) включил 
первые признаки поддержки языка Rust в версию 6.1 ядра Linux. 

В чем бы ни заключался ваш интерес к этой книге, в расширении своих навыков 
работы с Rust за счет включения в них конкурентности, или же в расширении своих 

навыков конкурентности за счет включения в них программирования на языке Rust, 
в улучшении уже сложившейся, отличной от Rust среды, или просто в стремлении 
взглянуть на конкурентность с иной точки зрения, я желаю вам в путешествии по 

страницам этой книги всего наилучшего! 

– Пол Э. МакКенни (Paul E. McKenney) 

Команда разработки ядра платформы Meta 

Компания Meta 
Октябрь 2022 г. 



  

 

  

Введение 

 

 

Rust сыграл и продолжает играть весьма существенную роль в повышении доступ-

ности системного программирования. И все же такие темы низкоуровневой конку-

рентности, как атомарность и упорядочение памяти, по-прежнему зачастую пред-

ставляются некой мистикой, которую лучше оставить на откуп весьма ограничен-

ной группе специалистов. 

Работая в течение последних нескольких лет над системами управления в режиме 

реального времени на базе Rust и обеспечивая поддержку стандартной библиотеки 

Rust, я обнаружила, что многие из доступных ресурсов по атомарности и смежным 

темам охватывают лишь небольшую часть искомой информации. Многие ресурсы 

целиком и полностью сосредоточены на C и C++, что может усложнить формиро-

вание связи с принятой в Rust концепцией безопасности (памяти и потоков) и сис-

темой типов. Ресурсы, освещающие подробности такой абстрактной теории, как 

модель памяти C++, зачастую всего лишь смутно объясняют ее связь с конкретным 

оборудованием, если вообще чего-то объясняют. Существует множество ресурсов, 

охватывающих каждый нюанс реального оборудования, например инструкции про-

цессора и согласованность кеша, но для формирования целостного понимания во 

многих случаях требуется собирать информацию по частям из разных мест. 

Эта книга представляет собой попытку собрать всю необходимую информацию  

в одном месте, сведя ее в единое целое и предоставив все необходимое для соз- 

дания собственных корректных, безопасных и эргономичных примитивов кон- 

курентных вычислений, обеспечивая при этом возможность в достаточной мере 

разобраться в базовом оборудовании и роли операционной системы для принятия 

проектных решений и достижения основных компромиссов в оптимизации про-

граммного кода. 

Для кого предназначена эта книга 

Основная аудитория, на которую рассчитана данная книга, — Rust-разработчики, 

желающие расширить свои познания в области низкоуровневой конкурентности. 

Но она может пригодиться и тем, кто еще только поверхностно знаком с Rust, но 

хотел бы знать, как выглядит низкоуровневая конкурентность с позиции програм-

мирования на этом языке. 

Предполагается, что читатели уже знакомы с основами языка Rust, имеют установ-

ленную последнюю версию компилятора Rust и знают, как компилировать и запус-
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кать код Rust с помощью cargo. Концепции Rust, играющие важную роль для кон-

курентных вычислений, кратко объясняются там, где это нужно, поэтому никаких 

предварительных знаний о конкурентности в Rust не требуется. 

Обзор глав 

Книга состоит из десяти глав. 

Глава 1. Основы конкурентности в Rust. Здесь представлены все инструменты и 
концепции, необходимые для исследования базовых составляющих конкурент-
ности в Rust: потоки, мьютексы, потокобезопасность, совместно используемые и 
исключительные ссылки, внутренняя изменяемость и т. д., формирующие осно-
ву для изложения всего остального материала книги. 

Для опытных Rust-программистов, знакомых с этими концепциями, данная гла-
ва может послужить кратким напоминанием. А тем, кто еще нетвердо ориенти-
руется в Rust, но знаком с этими концепциями из работы с другими языками, 
данная глава позволит быстро усвоить любые относящиеся к Rust знания, кото-
рые могут понадобиться для чтения остальной части книги. 

Глава 2. Атомарность. Во второй главе изложены сведения об атомарных типах 
Rust и всех, связанных с ними операциях. Сначала рассматриваются простые 
операции загрузки и сохранения с последующим переходом к более сложным 
циклам сравнения и обмена, с изучением каждой новой концепции на несколь-
ких полезных примерах, взятых из реальных сценариев ее использования. 

Несмотря на актуальность упорядочения памяти для каждой атомарной опера-
ции, эта тема оставлена для следующей главы. А в данной главе рассматривают-
ся только ситуации, где достаточно применения расслабленного упорядочения 
памяти, встречающиеся гораздо чаще, чем этого можно было бы ожидать. 

Глава 3. Упорядочение памяти. После изучения различных атомарных операций и 
способов их применения в третьей главе происходит знакомство с самой слож-
ной темой книги: упорядочением памяти. 

Исследуется работа модели памяти, суть отношений "происходит до" и методы 
их формирования, выясняется, что собой представляют всевозможные способы 
упорядочения памяти и почему последовательно согласованное упорядочение не 
может стать ответом на все вопросы. 

Глава 4. Создание своей собственной спин-блокировки. Усвоенные теоретические 
основы в последующих трех главах найдут свое практическое применение в соз-
дании своих собственных версий нескольких, весьма распространенных прими-
тивов конкурентных вычислений. В первой, самой короткой из этих глав рас-
сматривается реализация спин-блокировки. 

Сначала будет создана минималистичная версия, позволяющая попрактиковаться 
в упорядочении высвобождения и получения памяти, а затем будет исследована 
концепция безопасности Rust, позволяющая превратить эту версию в эргоно-
мичный тип данных Rust, которому практически не грозит неправильное приме-
нение. 
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Глава 5. Создание своих собственных каналов. В пятой главе будут с нуля реализо-

ваны несколько вариантов одноразового канала — примитива, которым можно  

будет воспользоваться для отправки данных из одного потока в другой. 

Начиная с самой минимальной, но совершенно небезопасной (unsafe) версии, 

будут описаны несколько способов разработки безопасного интерфейса с по-

путным рассмотрением проектных решений и их последствий. 

Глава 6. Создание своего собственного типа Arc. В шестой главе будет решаться 

более сложная головоломка с упорядочением памяти. Будут осуществлены на-

мерения реализовать с нуля свою собственную версию атомарного подсчета 

ссылок. 

После добавления поддержки слабых указателей и оптимизации производи-

тельности окончательная версия станет практически идентична стандартному 

Rust-типу std::sync::Arc. 

Глава 7. Представление о внутренней "кухне" процессора. Седьмая глава представ-

ляет собой глубокое погружение во все низкоуровневые подробности. Будет 

рассмотрено все интересное, что происходит на уровне процессора, на двух  

самых популярных процессорных архитектурах будет показано, как выглядят 

инструкции ассемблера, стоящие за атомарными операциями, объяснено, что  

такое кеширование и как оно влияет на производительность нашего кода, и вы-

яснено, что осталось от модели памяти на аппаратном уровне. 

Глава 8. Примитивы операционной системы. В главе 8 придется признать сущест-

вование таких подходов, осуществить которые без помощи ядра операционной 

системы просто невозможно, и узнать, какие функции доступны в Linux, macOS 

и Windows. 

Мы рассмотрим примитивы конкурентности, доступные в POSIX-системах по-

средством расширений pthreads, выясним, что можно сделать с помощью 

Windows API, и узнаем, что можно сделать в Linux с помощью системного вы-

зова фьютекса. 

Глава 9. Создание своих собственных блокировок. Воспользовавшись всем, что 

удалось почерпнуть из предыдущих глав, в главе 9 будут рассмотрены приемы 

создания с нуля нескольких реализаций мьютекса, условной переменной и бло-

кировки чтения-записи. 

Каждая из разработок сначала будет реализована в минимальной, но полноцен-

ной версии, а затем будут предприняты попытки их оптимизации различными 

способами. С помощью целого ряда простых тестов производительности будет 

выяснено, что предпринимаемые попытки оптимизации не всегда приводят  

к повышению производительности, и наряду с этим будут рассмотрены различ-

ные компромиссы, на которые приходится идти при проектировании. 

Глава 10. Идеи и творческое воодушевление. В последней главе будет сделано все, 

чтобы вы не оказались после прочтения книги в абсолютной пустоте, чтобы  

в вашем распоряжении остались идеи и вы вдохновились на созидательный и 
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исследовательский труд, используя вновь приобретенные знания и навыки, воз-

можно, положив начало захватывающему путешествию, еще больше углубляясь 

в мир низкоуровневой конкурентности. 

Примеры кода 

Весь программный код в этой книге написан и протестирован с использованием 

версии Rust 1.66.0, вышедшей 15 декабря 2022 года. В более ранние версии вклю-

чены не все функции, рассмотренные в данной книге. Но в более поздних версиях 

все должно работать без проблем. 

Для краткости в примерах кода отсутствуют инструкции use, за исключением са-

мого первого случая введения нового элемента из стандартной библиотеки. Для 

удобства можно воспользоваться следующим начальным фрагментом кода для им-

порта всего необходимого для компиляции любого примера кода, приведенного 

в данной книге: 

#[allow(unused)] 

use std::{ 

    cell::{Cell, RefCell, UnsafeCell}, 

    collections::VecDeque, 

    marker::PhantomData, 

    mem::{ManuallyDrop, MaybeUninit}, 

    ops::{Deref, DerefMut}, 

    ptr::NonNull, 

    rc::Rc, 

    sync::{*, atomic::{*, Ordering::*}}, 

    thread::{self, Thread}, 

}; 

Дополнительные материалы, включая полные версии всех примеров кода, доступ-

ны по адресу https://marabos.nl/atomics/. 

Все примеры кода, представленные в данной книге, вы можете использовать в лю-

бых целях. 

Указание авторства приветствуется, но не является обязательным. 

Условные обозначения,  
используемые в данной книге 

В этой книге приняты следующие типографские соглашения: 

� Курсив — для новых терминов и акцентов. 

� Моноширинный шрифт — для листингов программ, а также внутри абзацев для 

ссылки на такие элементы программы, как имена переменных или функций,  

типы данных, операторы и ключевые слова. 
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ГЛАВА 1 

Основы конкурентности в Rust 

 

 

Операционные системы обеспечивали одновременный запуск множества программ 

задолго до появления многоядерных процессоров. Делалось это за счет быстрого 

переключения между процессами, в результате чего они многократно и поочередно 

выполнялись, постепенно шаг за шагом решая свои задачи. Сегодня многоядерные 

процессоры, способные в настоящем параллельном режиме выполнять сразу не-

сколько процессов, стоят практически во всех наших компьютерах и даже в теле-

фонах и часах. 

Операционные системы добиваются максимальной изолированности процессов 

друг от друга, позволяя программе выполнять свою работу в полном "неведении"  

о том, чем занимаются другие процессы. В частности, процесс, как правило, не  

может получить доступ к памяти другого процесса или каким-либо образом взаи-

модействовать с ним без предварительного запроса к ядру операционной системы. 

Но программа может как часть одного и того же процесса создавать дополнитель-

ные потоки выполнения. Потоки внутри одного процесса не изолированы друг от 

друга, совместно используют память, посредством чего могут осуществлять взаи-

модействие. 

В данной главе объясняется, как создаются потоки в Rust, а также рассматриваются 

все основные концепции, связанные с потоками, позволяющие, в частности, до-

биться безопасного обмена данными между несколькими потоками. Понятия, вво-

димые в данной главе, являются основополагающими для остальной части книги. 

 

Если все эти особенности Rust вам уже знакомы, можете смело переходить к изу-
чению следующего материала. Но до перехода к последующим главам нелишне
будет убедиться в том, что вы уже достаточно неплохо разбираетесь в потоках,

внутренней изменяемости, Send и Sync, а также знаете, что такое мьютекс, условная

переменная и парковка потоков. 

Потоки в Rust 

Работа каждой программы начинается строго с одного, так называемого основного 

потока. Этот поток будет выполнять функцию main и при необходимости может по-

рождать дополнительные потоки. 

Новые потоки в Rust создаются с помощью функции стандартной библиотеки 

std::thread::spawn, принимающей один аргумент: функцию, выполняемую новым 
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потоком. Как только эта функция вернет управление, поток останавливается. Рас-

смотрим пример: 

use std::thread; 

fn main() { 

    thread::spawn(f); 

    thread::spawn(f); 

    println!("Hello from the main thread."); 

} 

fn f() { 

    println!("Hello from another thread!"); 

    let id = thread::current().id(); 

    println!("This is my thread id: {id:?}"); 

} 

Здесь порождаются два потока, каждый из которых будет выполнять свою основ-
ную функцию f. Оба потока выведут сообщение и покажут свой идентификатор, 
а кроме того, свое сообщение выведет еще и основной поток. 

Идентификатор потока 

Каждому потоку стандартной библиотекой Rust присваивается уникальный идентификатор. 
Этот идентификатор, имеющий тип ThreadId, можно получить посредством вызова функции 

Thread::id(). Идентификатор ThreadId можно разве что скопировать и проверить на равенст-

во. У разных потоков будут разные идентификаторы, а вот последовательность их присваи-
вания не гарантируется. 

Если запустить данный пример несколько раз, можно будет заметить, что выход-
ные данные от запуска к запуску различаются. Вот как выглядит результат, полу-
ченный на моем компьютере в одном из запусков: 

Hello from the main thread. 

Hello from another thread! 

This is my thread id: 

Похоже, часть вывода отсутствует. 

Дело вот в чем: основной поток завершил выполнение main еще до того, как выпол-
нение своих функций завершили вновь порожденные потоки. 

Возврат из main приведет к выходу из всей программы, даже при условии, что дру-
гие потоки все еще выполняются. 

В данном конкретном примере, прежде чем программа была завершена основным 
потоком, одному из вновь порожденных потоков хватило времени, чтобы вывести 
половину второго сообщения. 

Если нужно обеспечить завершение потоков до возврата управления из main, их 
окончания можно дождаться, присоединившись к ним. Для этого следует восполь-

зоваться значением типа JoinHandle, возвращаемым функцией spawn: 

fn main() { 

    let t1 = thread::spawn(f); 

    let t2 = thread::spawn(f); 


